
   
 

 

 ناجا مجازيغیرعامل براي مقابله با جاسوسی در فضاي  کارهاي پدافند راه
 

  1بهزاد وثوقی

 2سعید کوچی 

 

  چکیده

اینترنت کمک شایانی به جاسوسان و راهبرد و هدایت آنان نموده ي فضاي مجازي در بخش توسعه

اي باشد که در فضاي مجازي حضـور نداشـته و در ایـن    است؛ امروزه شاید کمتر سازمان و اداره

حدي مورد توجه قـرار گرفتـه   استفاده از رایانه به. اي استفاده نکندهاي رایانهفضا از رایانه و شبکه

. داننـد  اي مـی اري از سواد در قرن حاضر را فراگیري علوم رایانـه  رخوردهاي بکه یکی از شاخص

 اي بین سـطوح مختلـف افـراد جامعـه،     افزارهاي رایانههمزمان با گسترش استفاده از رایانه و نرم

بنابراین پژوهش حاضـر بـا   . هاي مخرب نیز گسترش یافته استافزارهاي جاسوسی و ویروسنرم

آوري اطلاعات و پیشرفت آنها و از طرفی ایجـاد  هاي جمعکارامد، به تغییر شیوهاشاره به تعاریف 

 تـوان بـا  آیـا مـی  : هاي ارتباطی در فضاي مجازي پرداخته و به این سؤال پاسخ خواهـد داد شیوه

 عمل آورد؟هاي پدافند غیرعامل از جاسوسی در فضاي مجازي ناجا جلوگیري بهاقدام 

ي صـورت مطالعـه  ها بـه مهم، از روش کاربردي و ابزار گردآوري داده براي پاسخگویی به این   

نتایج . اي استفاده شده استصورت اسنادي و کتابخانهها و مستندات قانونی موجود بهکتاب، مقاله

هاي پدافند غیرعامل براي مقابله بـا جاسوسـان در   کارگیري هدفمند اقدامدست آمده، گویاي بهبه

 .  بوده و در این خصوص محقق پیشنهادهاي کارسازي را ارائه نموده استفضاي مجازي ناجا 

 

 کلید واژه

 . پدافند غیرعامل، تهدید، جاسوس، فضاي مجازي، ناجا
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 25/9/94: تاریـخ تأییـد



 ا�ن�ص� 
�ی     �طا�عات �فا�ت و ا���� ا�

   

104 

 

�ی اره 
�م م، 

� ل د
سا

 
ان 

��ت م، ز
��� و

۱۳۹
۴

 
 

 مقدمه 

هـاي نـوین و رونـد تغییـر ایـن      امروزه کارشناسان اطلاعاتی بدون آشنایی با فناوري

با نگـاهی بـه سـیر تحـول     . دهندخوبی انجام توانند وظایف خود را بهها نمیفناوري

 شود کـه ابزارهـاي جاسوسـی    خوبی احساس میابزارهاي جاسوسی، این واقعیت به

در . انـد هاي صورت گرفته، نسبت به قبل دچار تغییرات بنیادي شـده دلیل پیشرفتبه

هـاي  این پژوهش سعی شده با در نظر گرفتن این فرض که فضاي مجـازي و شـیوه  

هاي جاسوسی و ضدجاسوسی تأثیر گذاشـته اسـت، بـا    بر اقدام ارتباطی نوین در آن

آوري اطلاعات پنهـان و  هاي جمعهایی به بیان کاربردهاي آنها در روشذکر مصداق

 عنـوان مؤلفـه از جاسوسـی و مراحـل ضدجاسوسـی      هاي برقراري ارتبـاط بـه  روش

 . ترین قسمت ضدجاسوسی پرداخته شودعنوان مهمبه

این پدیده هر چند عمرش . ي مهم در فضاي مجازي، اینترنت استیکی از ابزارها   

 ي اطلاعـات محسـوب   کند ولی از ابزار تأثیرگـذار در حـوزه  از پنج دهه تجاوز نمی

ي اطلاعـات  کران، فضایی براي تأثیرگذاري در حـوزه امروزه این دریاي بی. شودمی

 .تي جهانی را در اختیار کاربران قرار داده اسدر یک گستره

توان از ایـن   یقین هر چه میزان آگاهی از این عرصه بیشتر باشد، بهتر و بیشتر میبه  

 . هاي آن در امان مانداطلاعات استفاده نمود و از آسیب

 

 کلیات 

 بیان مسئله

استفاده از فضاي مجازي با افزایش سطح آن در دولت و عموم، موجـب شـده تـا       

به هر صورت، این رشـد،  . اي شدن پیش رودشبکهسمت اي بهطور فزایندهجامعه به

پذیري و ظهور بخشی از تهدیدهاي شود؛ در نتیجه سطح آسیبموجب وابستگی می

عنـوان نمونـه   بـه . یابـد امنیت ملی که در تماس با فضاي مجازي است افـزایش مـی  

هاي اطلاعات ملی کشور مورد آسیب قـرار گیـرد، تـأمین انـرژي     چنانچه زیرساخت

ي خدمات مـالی، تبلیغـات، حمـل و    ي آن، ارائهوزیع غذا، تأمین آب و تصفیهبرق، ت

نقل، بهداشت و سلامتی، خـدمات اضـطراري و خـدمات دفـاعی و دولتـی همگـی       
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ي چهارم توسعه، یکی از محورهـاي اساسـی   مطابق قانون برنامه. آسیب خواهند دید

ضرورت عقلی دفاع،  رواز این. موضوع امنیت ملی، بحث امنیت فضاي مجازي است

دهد کـه پدافنـد   هاي گذشته نشان میآمار و سوابق جنگ. طور کامل مشهود استبه

پـذیري در  هـا بـراي کـاهش آسـیب    ترین اقـدام غیرعامل در حال حاضر یکی از مهم

کارگیري اصول و معیارهاي امنیتی در ایـن حـوزه،   بنابراین، به است؛ي مجازي حوزه

 ایـن امـر    کـه  نمایـد  یي دفاعی، کمک مؤثر و قابل تـوجه زنجیرهتواند به تکمیل می

نیز مورد تأکید قرار گرفتـه   )العالیمدظله(اي از جانب مقام معظم رهبريطور شایستهبه

کـوچی،  (تري در ناجا قـرار گیـرد   ضروري است این مسئله مورد اهتمام جدي. است

1393 :138(. 

 اهمیت و ضرورت تحقیق 

هر . توان عملکرد مؤثري داشت که این فضا امن باشددر فضاي مجازي، زمانی می   

هاي موجـود  هایی انجام دهد تا از فرصتدولتی براي کسب موفقیت بیشتر باید اقدام

هرچـه وابسـتگی بـه فضـاي     . بـرداري نمایـد  در فضاي مجازي به بهترین وجه بهره

تـر  یابد، به همان میزان امنیت فضاي مجازي به موضوعی بـا اهمیـت  مجازي افزایش 

هایی که در امنیت ملی فضاي مجازي از میان تمامی تهدیدها و مؤلفه. شودتبدیل می

ی ناجـا  رسانعبارت دیگر این فضا با توجه به نوع خدماتکند؛ بهقرار دارند، عبور می

گـذرد  از تمامی مرزهاي بین کشور می) اینترانت(ي داخلی خود در اینترنت و شبکه

اي کـه از سـوي ایـن فضـا بـه      کند و فنـاوري نام عمل میو به شکلی ناشناخته و بی

 . دهدي خود ادامه میشود با سرعت به توسعهخدمت گرفته می

اي عظـیم  مجازي را گستره در این حوزه، صحبت از تهدید کسانی است که فضاي   

 هـاي اعتبـاري،   اسـتفاده از کـارت  سـازي و سـوء  گیري گرفته تا فعالاز کار، از ماهی

گیرند تا با استفاده از آن، در یک عملیات جاسوسـی مشـارکت نماینـد؛    خدمت میبه

. پس نیاز راهبردي و امنیتی است تا بر اساس آن، امنیت فضاي مجازي را تأمین نمود

 )  همان(

هاي هرز که بدون سروصدا هنگام قـدم  افزارهاي جاسوسی، درست مانند علفنرم   

چسبند، هنگامی که فردي مشـغول گشـت و گـذار در    زدن در جنگل به جوراب می
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ی 
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 افزار جاسوسی خـودش را ماننـد یـک مسـافر قاچـاقی بـه رایانـه        اینترنت است، نرم

د، باید روي چیـزي  شوتواند روي رایانه نصب اي بچسباند اما قبل از اینکه برنامهمی

 .کرداي را باز کلیک یا برنامه

 هاي تحقیقهدف

 هدف اصلی 

 کارهاي پدافند غیرعامل براي مقابله با جاسوسی در فضاي ناجاي راهارائه. 

 هاي فرعی هدف

 آوري پنهان در این فضاشناخت فضاي مجازي و جمع 

 فضاي مجازي آوري اطلاعات فنی درآشنایی با جمع 

 ي و هدایت جاسوسان در فضاي مجازيشناخت راهبر 

 ین انتقال اطلاعات در فضاي مجازيهاي نوآشنایی با روش 

 شناخت ضدجاسوسی در فضاي مجازي 

 افزارهاي جاسوسیکارهاي پدافند غیرعامل براي مقابله با نرمآشنایی با راه 

 نه بـراي حفاظـت   پیشـگیرا کارهاي پدافند غیرعامل بـا رویکـرد   شناخت راه

 فضاي مجازي

 هاي تحقیق سؤال

 سؤال اصلی 

 هاي پدافند غیرعامل از جاسوسی در فضاي مجازي ناجا توان با اقدامآیا می

 عمل آورد؟ جلوگیري به

 هاي فرعیسؤال

 چگونه است؟  مجازيآوري اطلاعات در فضاي هاي جمعروش 

 توان از اطلاعات ناجا در فضاي مجازي حراست نمود؟ چگونه می 

  ضدجاسوسی در فضاي مجازي چیست؟ 

 روش تحقیق

. اسـت  تحلیلـی  -روش تحقیق از لحاظ هدف؛ کـاربردي و از نظـر روش؛ توصـیفی   

 و  اـهـالهـمقها، ابـي کتهـورت مطالعـصاله، بهـها در این مقردآوري دادهـروش گ

 . اي استصورت اسنادي و کتابخانهمستندات قانونی موجود به
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 ادبیات نظري 

 فضاي مجازي

شود و تمـامی اشـکال   فضاي مجازي به فضاي تبادل اطلاعات الکترونیکی اطلاق می

گیـرد و ایـن   اي را دربـر مـی  صورت دیجیتال و شـبکه تبادل اطلاعات الکترونیکی به

 هـاي دیجیتـالی هـدایت    هـایی کـه از طریـق شـبکه    موضوع شامل مفاهیم و عملکرد

 .گرددشوند نیز میمی

زیرساخت اصلی فضاي مجازي، فناوري اطلاعات و ارتباطات است که در پنجـاه     

هـاي فیزیکـی سـاختمان فضـاي     پایـه . سال گذشته پیشرفت زیادي پیدا کرده اسـت 

هـر کـدام از ایـن    . هاي ارتباطی هسـتند هاي شخصی و سامانهدر واقع رایانهمجازي 

ي شهروندان را چه در محیط کار هاي روزانهعناصر فنی ناپیوسته، بسیاري از فعالیت

ــه   ــین ب ــدگی و همچن ــی زن ــیط شخص ــه در مح ــیاري از  و چ ــی از بس ــور اساس  ط

 .)89: 1393کوچی،(کنند هاي ارتباطی و اطلاعات ملی پشتیبانی میزیرساخت

 جاسوسی 

هـاي  شود که توسـط سـازمان  جاسوسی به هرگونه اقدام پنهان و غیرقانونی گفته می

د تـا بـه   شوریزي، هدایت و اجرا میهاي مستقل طرحاطلاعاتی کشورها و یا سازمان

بر اساس ایـن تعریـف، اقـدام پنهـان و     . اطلاعات حساس و غیرعلنی دسترسی یابند

انجـام ایـن   . شـود هاي اصلی جاسوسی محسوب مـی یکی از ویژگیغیرقانونی جزء 

دور صورت مخفیانه و بهها بهطور که از نامش پیداست، نیاز به انجام اقدامامور همان

کـاري و  مخفـی (تأمین این امر . هاي ضداطلاعاتی دارداز انظار عموم مردم و سازمان

اي طراحـی شـده باشـند کـه     گونهه بههایی دارد کنیاز به ابزارها و شیوه) کاريپنهان

هاي اطلاعاتی سازمان. موجب جلب توجه نشوند و یا حداقل براي مردم آشنا نباشند

ها و علوم نوین اي جز استفاده از فناوريها، چارهبراي دستیابی به این ابزارها و شیوه

 ي جلـوگیري از نفـوذ و  از طرفی ضدجاسوسی که وظیفـه . در فضاي مجازي ندارند

ي هاي مورد استفادهي عوامل دشمن در تشکیلات خودي را دارد باید با روشرخنه

هـا از  گونه اقدامجاسوسان، آشنا و از ابزارهایی برخوردار باشد که بتواند از انجام این

هـاي  توان گفت تنها راه براي رسیدن سازمانبنابراین می. جانب آنها جلوگیري نماید
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هـا و ابزارهـاي نـوین و    هایشان، شناسایی فناوري به هدفاطلاعاتی و ضداطلاعاتی 

 ).149: 1391واحدي، (استفاده از آنها در راستاي اقداماتشان است 

 پدافند غیرعامل 

) العالیمدظله(هاي کلی پدافند غیرعامل؛ ابلاغی مقام معظم رهبري بند اول از سیاستدر 

پدافنـد  تصویب مجمع تشخیص مصلحت نظام رسـید،  به 12/08/1386که در تاریخ 

کـه موجـب افـزایش     اي غیرمسـلحانه  هـاي مجموعه اقدام :غیرعامل عبارت است از

پایداري ملی و  يهاي ضروري، ارتقا پذیري، تداوم فعالیت بازدارندگی، کاهش آسیب

 ؛ دشـو  نظـامی دشـمن مـی    هـاي و اقـدام  هاتسهیل مدیریت بحران در مقابـل تهدیـد  

ي نظام هاي پایدار کنندهتوان گفت پدافند غیرعامل، مجموعه اقدامارت دیگر میعببه

اي اسـت  هاي غیرنظامی و غیرمسلحانهي نظم و امنیت داخلی، با انجام اقدامدر حوزه

کـاهش   کارگیري آنها باعث تولید بازدارندگی دفـاعی، افـزایش پایـداري ملـی،     که به

ي نظم و امنیـت و تـداوم   دیریت بحران در حوزههاي انتظامی، تسهیل مپذیريآسیب

ــر تهدیــدها و اقــدام  . هــاي نظــامی دشــمن شــودخــدمات انتظــامی کشــور در براب

 )2: 1392سروري،(

 آوري پنهان فضاي مجازي و جمع

سـه   صـورت پنهـانی را بـه   آوري اطلاعات بـه در گذشته کارشناسان اطلاعاتی، جمع

کردنـد امـا امـروزه بـا پوشـش      تقسیم مـی  ي اطلاعات تصویري، فنی و انسانیدسته

 هـاي موجـود در ایـن فضـا     آوري اطلاعات از سامانهي فضاي مجازي، جمعگسترده

 . هاي اطلاعاتی یافته استویژه رایانه، اهمیت روزافزونی براي سازمانبه

هاي اطلاعاتی درصدد ي روزافزون از آن، سازمانبا ظهور فضاي مجازي و استفاده   

در . انـد هایی براي دسترسی به اطلاعات موجود در این فضا برآمدهبی به روشدستیا

 هـاي  هـاي پیشـرفته در هـر یـک از روش    هـایی از فنـاوري  زیر به تشـریح مصـداق  

 . شودآوري پنهان پرداخته میجمع

 ري اطلاعات تصویري در فضاي مجازيآوجمع

 واي جسمانی ـطریق اتکا به قویري فقط از ـي بسیار دور، اطلاعات تصدر گذشته   

 با . یله استفاده شدـراع دوربین، از این وسـبا پیشرفت فناوري و اخت. آمددست میبه
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هاي اطلاعـاتی  شروع قرن بیستم و همزمان با جنگ جهانی اول و دوم، میزان فعالیت

سمت اسـتفاده از ابزارهـاي جدیـد جاسوسـی حرکـت      گسترش یافت و کشورها به

استفاده از هواپیماهـاي  (اي ها، فناوري جاسوسی تازهامریکایی 1960سال در . کردند

که قادر » 2یو«هاي هواپیماهاي کار گرفتند و بارها از طریق مأموریترا به) جاسوسی

بـرداري  متري پرواز کند، از قلمـروي کشـور شـوروي عکـس     16000بود در ارتفاع 

پیش از . سرنگون شد 1960ماه مه سال اما یکی از این هواپیماها در روز اول . کردند

آوري اطلاعـات  هاي جاسوسـی سـاخته شـدند کـه بـه جمـع      این شکست، ماهواره

 ).15: 1369پیرآلمژان، (پرداختند تصویري می

هواپیمـاي شناسـایی    80نیروهـاي ائـتلاف بـیش از    ) جنگ عراق(در جنگ سلطه    

عکـس از   42000پرواز شناسایی را انجـام دادنـد و طـی آن     1000بیش از  وداشتند 

سـاعت پوشـش،    2400علاوه بـر آن  . مناطق مورد نظر براي جنگ با عراق تهیه شد

هـاي متحـرك    رهاي هدفساعت فیلم از نشانگ 1700ساعت نوار ویدئویی و  3200

 .)417: 1382یحیایی، حیدري، اشراقی،( تهیه شده بود 

هاي جاسوسی از جمله ابزارهاي جاسوسی پرکاربردي هستند هواپیماها و ماهواره   

هـاي  ي سـازمان اند و مورد اسـتفاده هاي پیشرفته ساخته شدهکه با استفاده از فناوري

 . گیرنداطلاعاتی قرار می

 هــایی کــه رژیــم صهیونیســتی از آن بــراي جاسوســی اســتفاده  اهوارهیکــی از مــ   

هـاي  نـام هفتمـین نسـل از مـاهواره    » 7-افـک «. اسـت » 7-افـک «ي کند، ماهوارهمی

جاسوسی ارتش رژیم صهیونیستی است که توسط سازمان تحقیقـات فضـایی رژیـم    

اي بـر ) خورشـیدي  1386خرداد  21(میلادي  2007ژوئن  11صهیونیستی در تاریخ 

بـرداري در  جاسوسی نظامی از کشورهایی چون ایران و سوریه و بـا قابلیـت عکـس   

کـه در ده کیلـومتري   » چـیم یپـالم ا «ي خاورمیانه از پایگـاه هـوایی   تمام نقاط منطقه

به ادعاي وزیر دفاع رژیـم  . قرار دارد، با موفقیت به فضا پرتاب شد» آویوتل«جنوب 

هاي نظامی ارتـش رژیـم   باعث افزایش تواناییي جاسوسی صهیونیستی، این ماهواره

ي راهبردي در صورت حمله رژیم صهیونیستی به مراکـز  صهیونیستی و مورد استفاده

رادیو ارتش رژیـم صهیونیسـتی از قـول مقامـات اطلاعـاتی      . اتمی ایران خواهد بود
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 ـ» 7-افک«ي برداري ماهوارههاي عکسارتش اعلام کرد که دوربین ه قادرند اشیایی ب

هـاي  مـاهواره . برداري کنندمتر را از سطح زمین شناسایی و عکسسانتی 70ي اندازه

هاي مورد نظـر را   توانند هدفراحتی و بدون آگاهی نیروهاي دشمن میجاسوسی به

از فضایی بسیار دورتر از آنچه که در دسترس نیروهاي دشمن باشـد مـورد مراقبـت    

هاي جاسوسی بـراي افـراد   اطلاعات تصویري ماهوارهامروزه دستیابی به . قرار دهند

هـم اکنـون کـاربران    . ي جهانی اینترنت ممکن اسـت غیراطلاعاتی نیز از طریق شبکه

هایی مانند گوگل ارث، دیجیتـال گـلاب، تراسـرور    توانند از طریق سایتاینترنت می

 ).151: همان(اي مناطق مختلف دست یابند به تصاویر ماهواره... و

 آوري اطلاعات فنی در فضاي مجازيجمع

 ایـن سـامانه   . اسـت )  Echelon(هاي شـناخته شـده، سـامانه اشـلون     یکی از سامانه

سـامانه اشـلون از   . شـود اکنون توسط امریکا، انگلیس، کانادا و نیوزلند استفاده میهم

هاي زمینـی، اطلاعـات ارتبـاطی پخـش شـده در فضـاي       ها و ایستگاهطریق ماهواره

توانـد در هـر نـیم    ي اشلون میها، سامانهطبق گزارش. کندآوري میرا جمعمجازي 

 فریـدل، (ساعت، یک میلیون مورد ارتباط را در سراسر جهان رهگیري و شـنود کنـد   

1382 :189( 

 مجازيآوري انسانی در فضاي جمع

 ها از تاریخ جاسوسی، هنوز اسـتفاده از عوامـل انسـانی    ر چند پس از گذشت قرنه

آوري مطرح است ولی از این حقیقت نباید گذشت کـه  ي جمععنوان بهترین شیوهبه

انـد  هـا توانسـته  هاي نوین، ایـن سـازمان  هاي اطلاعاتی به فناوريبا دستیابی سازمان

دست آورند و وابسـتگی  برخی از اطلاعات مورد نیاز خود را از طریق این ابزارها به

 . خود را به عوامل انسانی کمتر نمایند

هاي اطلاعاتی را به عوامـل انسـانی از   حضور در فضاي مجازي، وابستگی سازمان   

مـدار را افـزایش داده   لحاظ کمی، کم نموده ولی وابستگی به نیروي انسانی کیفی فن

عبارتی عوامل انسانی امروزه با استفاده از امکانـاتی کـه فضـاي مجـازي در     به. است

آوري هـاي مختلـف در امـر جمـع    انـد از دیـدگاه  توانستهاختیار آنها قرار داده است 

تـر،  دهـد راحـت  فضـاي مجـازي بـه آنهـا اجـازه مـی      . اطلاعات، بهتـر عمـل کننـد   



�ی  �طا�عات �فا�ت و ا���� ا�
 ا�ن�ص� 

   
 

111 

 

هاي خود دسترسی پیدا کنند و به  تر و با ضریب امنیتی بالاتري به هدفغیرمحسوس

 . خطر افتادن را کاهش دهند

 اي در فضاي مجازيآوري اطلاعات رایانهجمع

اي باشد که در فضاي مجازي حضور نداشـته و در  امروزه شاید کمتر سازمان و اداره

حـدي مـورد   استفاده از رایانه به. اي استفاده نکندهاي رایانهاین فضا از رایانه و شبکه

هـاي برخـورداري از سـواد در قـرن حاضـر را      توجه قرار گرفته که یکی از شاخص

افزارهـاي  همزمان با گسترش استفاده از رایانه و نرم. داننداي میفراگیري علوم رایانه

هـاي  افزارهـاي جاسوسـی و ویـروس   اي بین سطوح مختلف افراد جامعه، نـرم رایانه

شوند خته میهاي متفاوتی ساافزارها با انگیزهمخرب نیز گسترش یافته است؛ این نرم

 اي و هــاي رایانــهیکــی از کاربردهــاي ویــروس. گیرنــدو مــورد اســتفاده قــرار مــی

هاي اطلاعاتی سازمان. افزارهاي جاسوسی، استفاده از آنها در امور اطلاعاتی استنرم

... ورهـا و اوریفیس، اسـپاي ها، بکتروجان: افزارهاي جاسوسی مانندبا استفاده از نرم

عنـوان مثـال   به. نمایندآوري میفراد نفوذ کرده و اطلاعات آنها را جمعهاي ابه رایانه

: اي، کاربردهـاي زیـر را دارنـد   عنوان یکی از ابزارهاي جاسوسی رایانـه ها بهتروجان

 ) 182 : 1382کواسیچ ،.بونی، ال.سی(

 اي قـرار دارد از راه دور و بـدون اینکـه    ي رایانههایی را که در سامانهبرنامه

 نمایندکاربر متوجه شود اجرا می

 کنندفشار بر صفحه کلید را دریافت می 

 کنندتصاویر صفحه نمایش را دریافت می 

 کنندکم را خاموش و روشن میوب 

 کنندها را در رایانه هدف و بدون اطلاع کاربر نصب و اجرا میبرنامه 

 متصـل بـه    هاي جـانبی را توانند میکروفن، دوربین، مودم و دیگر دستگاهمی

 روشن و اطلاعات را استخراج کنند رایانه را

 و دوبـاره   توانند رایانه را از راه دور روشن کنند و محتواي آن را ذخیـره می

 رایانه را خاموش کنند

 وس و مؤثر ـرسی غیرمحسـتـشود، پیشرفت فناوري، دسطور که مشاهده میهمان   
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اسـتفاده از  . ها ممکن کـرده اسـت  رایانههاي اطلاعاتی دشمن را به اطلاعات سازمان

ترین خطري براي اي است که بدون داشتن کوچکگونهاي بهآوري رایانهروش جمع

 . رساندهاي اطلاعاتی، آنها را به مقصودشان میسازمان

عنـوان یـک فنـاوري جدیـد در اختیـار      یکی دیگر از کارکردهایی که اینترنـت بـه     

آوري اطلاعـات افـراد داوطلـب    قرار داده است، جمـع هاي اطلاعاتی دشمن سازمان

هـاي  ، سـازمان اسـت نـام  هاي اینترنتـی ثبـت  ها از طریق فرماستخدام در این سازمان

اقـدام بـه دریافـت    ... و 5آي.سـیا، موسـاد، آژانـس امنیـت ملـی، ام     : اطلاعاتی مانند

قرار دادن یک  هاي اطلاعاتی بادر این روش، سازمان. کننداطلاعات از این طریق می

نـام و نشـان،   : لینک با عنوان ارتباط با ما و الفاظ مشابه آن، اطلاعاتی را از فرد ماننـد 

 . کنندآدرس کامل، شماره تلفن و آدرس پست الکترونیکی دریافت می

 راهبري و هدایت جاسوسان در فضاي مجازي 

و فنی که داشتند از هاي اطلاعاتی با توجه به میزان توانایی علمی در گذشته، سازمان

در اوایـل از جاسـازي،   . کردنـد هاي مختلفی براي انتقال اطلاعات اسـتفاده مـی  شیوه

ي هـاي رمزکننـده  گذاري و سپس با پیشرفت فناوري، از دستگاهنویسی و ناقلنامرئی

 . رادیویی و در نهایت از هواپیماها و با گسترش اینترنت از آن استفاده کردند

ي فضاي مجازي در بخش اینترنـت، کمـک شـایانی بـه ارتباطـات      امروزه توسعه   

 ،اي از ایـن نـوع جاسوسـی   جاسوسی و راهبرد و هدایت آنان نموده است که نمونـه 

بر اساس مطالب منتشر . قرارداد جاسوسی گوگل براي سازمان اطلاعات امریکا است

بـا   ايمحرمانـه رسد گوگل قراردادهاي نظر میپست، به ي واشنگتنشده در روزنامه

وجو و یافتن اطلاعات در فضاي مجازي دولت امریکا منعقد کرده تا خدمات جست

ي نزدیـک میـان گوگـل و    ها با توجه به رابطـه این نگرانی. را به این دولت ارائه کند

 .یابدشدت افزایش میتشکیلات امنیت ملی امریکا، به

ي خیلـی محرمانـه از دولـت    واشنگتن پست افشا کرده که گوگل داراي یک مشتر   

گوگـل، خـدمات   » اینترپرایـز سولوشـن  «ي این روزنامه، بخش به نوشته. امریکاست

یابی مانند گوگل ارث و سازمان نقشـه گوگـل را در   وجو و محصولات مکانجست

 . دهدي اطلاعاتی امریکا قرار میاختیار دولت فدرال و از جمله ارتش و جامعه
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 لاعات در فضاي مجازيهاي نوین انتقال اطروش

 اي ارتباطات ماهواره

دهد در هـر جـایی و   اي است که به جاسوسان اجازه میگونهاي بهارتباطات ماهواره

اي، عبارتی ارتباطـات اپتیکـال مـاهواره   به. با هر کسی که بخواهند ارتباط برقرار کنند

و از طرفی امکـان  برد را رفع نموده مشکلات ناشی از ارتباطات باسیم و بیسیم کوته

برقراري ارتباط با امنیـت بـالا را ایجـاد کـرده اسـت و برخـورداري از ایـن نـوع از         

ارتباطات براي نیروهاي نظامی و انتظامی، افزایش میزان تبـادل اطلاعـات را در پـی    

بیـت در ثانیـه   16،  1985میزان تبادل اطلاعـات در سـال    :عنوان مثالبه. داشته است

هـاي  در یگـان  2001ن تبادل اطلاعات در جنـگ عـراق در سـال    بوده است اما میزا

 . مگابایت در ثانیه بوده است 5/1نظامی 

 هــاي قبلــی انتقــال اطلاعــات و ارتباطــات جاسوســی، اســتفاده از یکــی از روش   

روح بـراي جاسـازي و   هاي با روح و بـی که در این روش از ناقل استگذاري ناقل

هاي جدیـد  امروزه این روش با استفاده از فناوري. شدبرداشت اطلاعات استفاده می

گذاري بـر اسـاس   عنوان مثال براي ارسال اطلاعات از روش ناقلبه. گیردصورت می

ت را در دسـتگاه  جاسـوس اطلاعـا  «: شـود گونـه عمـل مـی   هاي نـوین، ایـن  فناوري

شود در طول یـک خیابـان کـه از قبـل     ي خود ذخیره کرده و به او گفته میفرستنده

اي که جلب توجه نکند قدم بزنـد  گونهبراي او مشخص شده است مانند یک عابر به

ناقل که در واقع یک دستگاه . ي همراه خود را روشن کندو همزمان دستگاه فرستنده

ي جاسـوس  یـویی اسـت، اطلاعـات را از دسـتگاه فرسـتنده     ي رادگیرنده و فرستنده

ایـن دسـتگاه    »کنـد ي جاسوسی میدریافت نموده و اقدام به ارسال آن براي ماهواره

تواند در صندوق عقب یک ماشین پارك شده در خیابان و یا هر چیز دیگري قرار می

 . گیرد

 ارتباطات اینترنتی

ي اخیـر  جدید ارتباطی است کـه در چنـد دهـه   هاي ارتباطات اینترنتی یکی از شیوه

یکـی از مزایـاي ایـن نـوع     . هاي اطلاعاتی قرار گرفته اسـت ي سازمانمورد استفاده
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در این روش، سـازمان اطلاعـاتی بـراي    . ارتباط، سهولت و نیاز کم به امکانات است

ات تواند از طریق آن سامانه، اطلاع ـکند که وي میاي را طراحی میجاسوس، سامانه

هـاي سـازمان اطلاعـاتی را دریافـت     صورت آنلاین ارسال و همچنین پیامخود را به

هـاي  هاي اطلاعاتی بدون ارتباط حضوري و صرف هزینهبدین ترتیب سازمان. نماید

تواننـد اطلاعـات را دریافـت و ارسـال     متداول براي انجام قرارهـاي اطلاعـاتی، مـی   

 .  نمایند

ات اینترنتی که کمتر به آن پرداخته شـده اسـت، امکـان    از دیگر کاربردهاي ارتباط   

ابزارهاي چت در اینترنت و اسـتفاده  . چهره بین رابط و جاسوس استبهارتباط چهره

دهـد کـه بتوانـد    کم براي ملاقات دیداري از دور، این امکان را بـه رابـط مـی   از وب

حضـوري بـا وي   کاوي قرار دهد و نوعی ارتبـاط  جاسوس را از راه دور مورد روان

دست آمده است، موجـب جلـوگیري از   برقرار کند؛ این امر که با پیشرفت فناوري به

 . شودایجاد فضایی عاطفی در برقراري ارتباط از راه دور می

 نگاريهاي مبتنی بر رمزنگاري و پوشیدهارتباطات با استفاده از شیوه

 گفتـه   » یپوتوگرافیسـا «رمزنگاري دانش سري نوشتن است که بـه اصـطلاح بـه آن    

هاي رمزنگاري بسیار متنوع هستند و دلیل این نـوع تنـوع، پیشـرفت    سامانه. شودمی

 . فناوري است

هـاي علمـی و فنـاوري    آمدن روش ها به مرور زمان و با پدیددر واقع این سامانه   

 هـاي رمزنگـاري   انـد و در نتیجـه تنـوع فراوانـی در روش    جدید، دچار تغییـر شـده  

گـذاري شـده   هاي رمزنگاري قدیمی بر ایـن اسـاس پایـه   روش. وجود آمده استبه

) فـردي کـه دسترسـی بـه کلیـد رمـز نـدارد       (بودند که اطلاعات براي فرد غیرمجاز 

هـاي  هـا و اسـتفاده از امکانـات آن، روش   غیرقابل فهم باشند اما با پدید آمدن رایانه

 ـ    نگاري بهپوشیده  ام رمـز، مخفـی نگـه داشـته     وجـود آمـد کـه در آن موجودیـت پی

 . شودمی

در ایـن روش،  . ي پنهانی اطلاعات اسـت سازي و مبادلهفن ذخیره»  استانوگرافی«   

بـا  . شوداي مبادله میهاي صوتی و تصویري رایانهاطلاعات جاسوسی در قالب فایل

هـاي  توان با کدگذاري و جاگذاري در پیکسـل استفاده از این روش، اطلاعات را می
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هـاي دیگـر   سهولت و با ایمنی بسیار بالا، از طریق اینترنـت یـا بـه روش   تصویري به

هـاي کدگشـا، بازیـابی و    سازي و منتقل کـرد و آنهـا را بـا اسـتفاده از برنامـه     ذخیره

تـوان  ي اساس علمی ایـن شـیوه، مـی   درباره. ) 71-84: 1384عباسی، (استخراج نمود 

. انـد گفت که تمامی تصاویر از ترکیب سه رنگ اصلی قرمز، آبی و سبز ساخته شـده 

 ي کدگـذار، اطلاعـات از درون یـک فایـل ورودي     در این روش، ابتدا توسط برنامه

شود و سپس یک بیت از اطلاعـات در رنـگ سـبز،    صورت بایت بایت خوانده میبه

به این ترتیـب بـا   . شودت در رنگ قرمز و دو بیت در رنگ آبی جاگذاري مییک بی

توجه به این که هر بایت اطلاعات شامل هشت بیت است، در هر رنـگ یـک بایـت    

 اي در نظـر گرفتـه شـده   براي کدگشایی تصاویر نیز برنامـه . شوداطلاعات ذخیره می

کند و با ده را شناسایی میهاي کد شکه با توجه به الگوریتم کدگذاري، پیکسل است

هـاي اطلاعـات رمـز شـده را     هاي مورد نظر، محلاستخراج و کنار هم گذاشتن بیت

هـاي  توان براي قـرار دادن اطلاعـاتی نظیـر نامـه    کند و از این روش میاستخراج می

از مزایـاي  . ها و اطلاعات شخصی روي اینترنت اسـتفاده کـرد  محرمانه، نتایج آزمون

کـارگیري و غیرمحسـوس بـودن اطلاعـات، اسـتفاده      تازگی، تنوع در بـه این روش، 

بـا توجـه بـه    . ي اطلاعات و سادگی عمـل اسـت  چندباره از یک تصویر براي مبادله

ي اینترنـت، احتمـال شناسـایی تصـویر حـاوي      هـا تصـویر در شـبکه   وجود میلیـون 

موفـق بـه   اطلاعات توسط هکرها و سارقان اینترنتی بسیار ضعیف است؛ حتـی اگـر   

یافتن آن شوند تا زمانی کـه رمـز آن را نداشـته باشـند قـادر بـه بازیـابی اطلاعـات         

  ).158 : 1391واحدي، نصر اصفهانی ،(نگاري شده، نخواهند شد پوشیده

نگـاري ایجـاد شـده اسـت،     رتباطی نامرئیهاي ایکی دیگر از تغییراتی که در شیوه   

نویسی گذشـته از  نویسی است که مشکلات ناشی نامرئیهاي نامرئیاستفاده از کاربن

 . جمله بر جا ماندن رد قلم را از بین برده است

 تبادل اطلاعات و فضاي مجازي

هـاي  یـابی، تبـادل اطلاعـات بـین سـازمان     هاي موفقیـت در سـرنخ  یکی از شاخص

هاي اطلاعاتی براي اینکـه بتواننـد از اطلاعـات یکـدیگر در     سازمان. است اطلاعاتی
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ي ي یکپارچـه ي یـک جامعـه  بایست بـه مثابـه  هاي مشترك استفاده کنند، میموضوع

تواند بسیار پرکـاربرد  اطلاعاتی عمل کنند و این موضوع، براي ارتباطات سازمانی می

 . باشد

تواند فضایی را براي عات در فضاي سایبر میکارگیري ارتباطات و فناوري اطلابه   

هاي اطلاعاتی و ضداطلاعاتی ایجاد کند که در کمترین زمـان، بـه اطلاعـات    سازمان

اي و امکـان ارتبـاط و بـه    هـاي رایانـه  وجود آمدن شـبکه به. یکدیگر دسترسی یابند

 ـاشتراك گذاشتن اطلاعات در نقاط مختلف، یکی از ابزارهـایی اسـت کـه مـی     د توان

تبادل اطلاعات بـدین  . هاي اطلاعاتی را در دسترسی به این امر، یاري رساندسازمان

هاي اطلاعاتی را در نقاطی که نیاز به اطلاعات تکمیلـی  شکل قدرت تحرك سازمان

 ).  159: همان (در آن ضروري است، بیشتر خواهد کرد 

 واپایش مظنونین و فضاي مجازي

هـاي  ات و پیشرفت آنهـا و از طرفـی ایجـاد شـیوه    آوري اطلاعهاي جمعتغییر شیوه

تبع آن تغییر ي مظنونین و بهارتباطی در فضاي مجازي، تا حدودي باعث تغییر چهره

امـروزه گسـترش ارتباطـات جاسوسـی ماننـد      . هاي مظنونیـت شـده اسـت   شاخص

هاي جاسوسـی  فضایی جدید را در مقابل سازمان... اي و ارتباطات اینترنتی، ماهواره

تواند یـک تهدیـد   رو میهاي نوین ارتباطی در این فضا، از اینقرار داده است؛ شیوه

 هـا بـراي تشـخیص مظنـونین اسـتفاده شـود،       محسوب شود اما اگر از همـین شـیوه  

سازمان ضـداطلاعاتی   FBI: عنوان مثالبه. کار آیدعنوان یک فرصت نیز بهتواند بهمی

نمـوده اسـت؛ ایـن     »کـارنیوور «اي به نـام  ي سامانهاندازامریکا اقدام به طراحی و راه

توانـد حجـم عظیمـی از    افزاري پیشرفته است کـه مـی  ي نرمسامانه داراي یک برنامه

نصـب  » پـی اسآي«روي یـک  » کـارنیوور «وقتی . ارتباطات الکترونیکی را شنود کند

 بــرداري و هــاي الکترونیکــی ورودي و خروجــی را عکــسشــود، تمــام پســتمــی

بـا اسـتفاده از ایـن    FBI بدین طریق . کندهاي پست الکترونیکی را بررسی میینشان

   .)182 : 1382فریدل، (تواند مظنونین احتمالی را شناسایی کند سامانه می

 عقیب و مراقبت در فضاي مجازيت

 هاي تعقیب و مراقبت قدیمی هنوز پرکاربرد است اما فضاي مجازي بسیاري از شیوه
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عنوان مثال براي تعقیب یـک خـودرو عـلاوه بـر     به. ها آمده استشیوهبه کمک این 

 GPSي ي رادیـویی یـا سـامانه   توان از یک فرستندههاي قدیمی، میاستفاده از شیوه

واحدي، (شود کفایت عملیات بیشتر شود این امکانات جدید، باعث می. استفاده نمود

 ). 160 : 1391نصر اصفهانی، 

 ند غیرعامل براي مقابله با آنهاکارهاي پدافجاسوسی و راهافزارهاي نرم

هـاي مختلـف   برخی اوقات که کاربران با اینترنت در حال کار هستند، ناگهان  پنجره

نام دارنـد و کـاربر    »پاپ ویندوز«شود که در اصطلاح بدون خواست کاربران باز می

افزار جاسوسی هر نـوع فنـاوري   نرم. باید وقت زیادي را براي بستن آنها صرف کند

کنـد و سـپس   آوري میطور پنهانی جمعیا برنامه روي رایانه است که اطلاعات را به

هاي شخصی و یـا  نوع اطلاعاتی که از رایانه. شودها به متقاضیان فروخته میاین داده

افزارهاي جاسوسی، فقـط  بعضی نرم.  شود متفاوت استآوري میمعکشور هدف ج

عامـل رایانـه را   ها مانند نوع اتصال بـه اینترنـت و سیسـتم   اطلاعات خاصی از سامانه

آوري افزارهاي جاسوسی، اطلاعات فردي را جمعبرخی دیگر از نرم. کنندردیابی می

افزارهـاي  نرم. نگام کار با اینترنتردگیري عادات و علائق فردي در ه: کنند؛ مانندمی

شود؛ چنانچـه بـه یـک شـرکت،     ي کاربر، نصب میجاسوسی بدون رضایت و اجازه

بنـابراین  . آوري داده را بدهید، دیگر نام ایـن عمـل جاسوسـی نیسـت    ي جمعاجازه

. صورت آنلاین را بـا دقـت بخوانیـد   همیشه قبل از اجازه دادن، موارد افشاي داده به

افـزاري را ردگیـري   هاي اینترنتی و نـرم د به جاسوسی عمومی که گرایشبعضی افرا

ي فردي را شامل نشود، اعتراضـی ندارنـد امـا    کند تا جایی که اطلاعات مشخصهمی

. شود معترض هسـتند شان برداشته میاي که بدون اجازه از رایانهبقیه به هر نوع داده

افـزار  کنـد، نـرم  آوري مـی عـات را جمـع  افزار یا ابزاري که ایـن اطلا به هر حال، نرم

 . شودجاسوسی نامیده می

گاه، دیدن یک ي یک وبتواند با مشاهدهافزار جاسوسی روي رایانه مینصب نرم   

آغـاز   یا با کلیک کردن یک پنجره بـاز شـونده   HTMLپست الکترونیکی به فرمت 

بنـابراین کـاربر از اینکـه رایانـه     شـود؛  روند دانلود اطلاع داده نمـی  از آنجا که .شود

 واحدي، نصراصفهانی،(اطلاع خواهد ماند افزار جاسوسی شده است بیپذیراي یک نرم

1391 :160 .( 

اه ر
�جا

زی 
�جا ای 

�ض ی � 
� �و با جا

ب�ه  �قا ی 
ا ل �

� رعا
�� ا�ند  ی �د

کار�
 

 



 ا�ن�ص� 
�ی     �طا�عات �فا�ت و ا���� ا�

   

118 

 

�ی اره 
�م م، 

� ل د
سا

 
ان 

��ت م، ز
��� و

۱۳۹
۴

 
 

 افزارهاي جاسوسی در فضاي مجازينرم

ــرم  ــور ن ــل از ظه ــرار دادن    قب ــق ق ــی از طری ــغ اینترنت ــی، تبلی ــاي جاسوس  افزاره

اهده بود و کاربران با کلیک کـردن روي  هایی بود که در صفحات وب قابل مشنشان

تـدریج  یافتنـد امـا بـه   آنها از اطلاعات یا خدمات ارائه شده، به دلخـواه آگـاهی مـی   

کننـدگان در حـال   و بـه ایـن ترتیـب تبلیـغ     ندکاربران از این نحو تبلیغ خسـته شـد  

 ـ  ر ورشکستگی بودند؛ زیرا میزان درآمد آنها با میزان کلیک از طرف بازدیدکننـدگان ب

 )همان(. دادندگاه خود قرار میتبلیغاتی بود که روي وب

خواهند از طریق اینترنـت درآمـد داشـته    کنندگان دریافتند که اگر همچنان میتبلیغ   

بسیاري از آنها دریافت خود را براسـاس میـزان   . باشند، مجبور به تغییر روش هستند

آنها به روشی تـازه  . تبلیغ فکر کردندهاي جدید بقیه به راه. واقعی فروش قرار دادند

 داد و بـه ترتیـب   گـاه مـی  ي تبلیغ محصولات را بدون داشـتن وب رسیدند که اجازه

 . افزارهاي جاسوسی پدید آمدندنرم

گرفت اما بعدها به ترفنـدهاي  هاي رایگان قرار میدر ابتدا جاسوسی در دل برنامه   

افـزار  هاي هکري براي نصـب نـرم  استفادهگیري از سوءدیگري رو آوردند و آن بهره

کنیـد، شـانس   هاي عامل رایج استفاده مـی اگر از سیستم. ها بودجاسوسی روي رایانه

تـوان ادعـا کـرد کـه     راحتی میبه. افزار جاسوسی روي سامانه بیشتر استداشتن نرم

 . بسیاري از کاربران خانگی روي رایانه خود جاسوس دارند

گیـري از  توان با بهـره ن است؛ با داشتن اطلاعات مختصري، میتولید ویروس آسا   

کننـدگان پسـت   هـاي اسـتفاده  ها و سامانههاي امنیتی، باعث آشفتگی در شبکهشکاف

هـاي  تـوان بـا بعضـی از شـکاف    هـا، مـی  گاهي بعضی وببا مطالعه. الکترونیکی شد

بعضی از کـدها نیـز    گیري از آنها آشنا شد؛ حتیي بهرهو نحوه outlookموجود در 

توان ویروسی تولید کنید کـه کـدهاي   در دسترس خواهد بود و با تغییرات اندکی می

محض باز کـردن  توان ویروسی تولید نمود که بهبراي مثال می. دکنمورد نظر را اجرا 

به این ترتیب . پست الکترونیکی توسط شخص قربانی، کدهاي مورد نظر اجرا شوند

هاي موجـود در  شوند و این ویروس به تمام آدرسآلوده می HTMLهاي تمام فایل

در اصـل ویژگـی کلیـدي ایـن     . شودي آدرس سامانه آلوده شده فرستاده میدفترچه
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  HTMLمحـض بـاز شـدن پسـت الکترونیکـی حـاوي       ویروس، اجرا شـدن آن بـه  

 . رسان استآسیب

 افزارهاي جاسوسی انواع نرم

 )Domestic Spyware( نرم افزار جاسوسی خانگی

 رهاي ـتن از تأثیــور آگاهی یافـمنظها بهط صاحبان رایانهـت که توسـزاري اسـافنرم

مـدیران از ایـن   . شـود اي خودشان خریداري و نصب میهاي رایانهاینترنت بر شبکه

بعضی افراد نیز . کنندهاي آنلاین کارمندان استفاده میافزار براي آگاهی از فعالیتنرم

ي مشـاهده : ماننـد  .کننـد هاي سایر اعضاي خانواده، استفاده میراي اطلاع از فعالیتب

 . کنندوگو توسط والدینی که کودکانشان در آنها شرکت میهاي گفتمحتویات اتاق

افزار جاسوسی را بدون آگـاهی صـاحب رایانـه    تواند نرمیک شخص ثالث نیز می   

افزارهاي جاسوسی بـراي آگـاهی یـافتن از فعالیـت     مجریان قانون از نرم. نصب کند

افزارهاي جاسوسی براي کنند که این مجرمان، خود از همین نرممجرمانی استفاده می

 . دانها استفاده کردههاي شخصی به قصد دزدي داراییحصول اطلاعات از رایانه

  1نرم افزار جاسوسی تجاري

افـزاري اسـت کـه بـراي     شود، نرمنیز شناخته می   Adwareعنوانافزار که بهاین نرم

اطلاعـات حاصـل از   . شودگردي کاربران اینترنت استفاده میهاي وبتعقیب فعالیت

خریداران . گردي کاربران اینترنت، کاربردهاي گوناگونی داردهاي وبتعقیب فعالیت

یکـی از  . هـاي بازاریـاب هسـتند   هاي اطلاعاتی یا شرکتگونه اطلاعات، سازماناین

گیري از ایـن  هاي بازاریاب هستند تا با بهرهگونه اطلاعات، شرکتمشتریان دائم این

از ایـن طریـق،    و اطلاعات، کاربران را با تبلیغات خاص، مورد هـدف قـرار دهنـد    

دهند که با علایق کـاربران  تبلیغاتی را انجام می آورند ودست میعلایق کاربران را به

 .اثرگذار باشد هامطابقت داشته و بر آن

دهـد، موجـب خوشـحالی    دست آوردن اطلاعاتی که علایق کاربران را نشان میبه   

در گذشته بازاریابان براي فهمیدن علایق افراد، باید آنهـا را از  . شودکنندگان میتبلیغ

هاي قـدیمی کسـب   روش. کردندات یا موارد مشابه تطمیع میطریق برگزاري مسابق

                                                
١ . Spyware Commercial 
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ها، قـدرت خوانـدن و اطـلاع از    اطلاعات شخصی هنوز وجود دارد اما در آن روش

. سرنوشت از اطلاعات شخصی و پذیرفتن یا نپذیرفتن آنها توسط افـراد وجـود دارد  

فزارهـاي جاسوسـی   اصورت پنهانی با استفاده از نرمها بهبه هر حال، اطلاع از سلیقه

 . کندتري به صنعت بازاریابی ارائه میبسیار آسان شده است و تصویر کامل

 هاي وب و صفحات نمایشکنندگان نشانیثبت

ــدگان نشــانیثبــت ــاي وب، وبکنن ــابی  گــاهه ــده شــده را ردی ــا و صــفحات دی  ه

از توانند یک تصویري سیاه و سفید کوچـک  کنندگان صفحه نمایش میثبت. کنندمی

روي شما را در هر زمان بگیرند و این تصاویر را بدون اطلاع، ذخیـره  ي پیشصفحه

 . هاي خانگی متداول استها براي جاسوسیاین روش. یا ارسال کنند

 کنندگان چت و پست الکترونیکی ثبت

هاي الکترونیکی وارد شـونده و  افزار ثبت کننده یک رونوشت متنی از تمام پستنرم

یک جاسوس خـانگی بـه کـرات از ایـن روش     . کندها تهیه میو چت خارج شونده

 . کنداستفاده می

 کنندگان کلید وکلمات عبورثبت

هنگامی که کاربر مشغول کار با رایانه است، یک نفر بالاي سر وي ایسـتاده اسـت و   

 يکند؛ یعنی کلمهي عبور این کار را میي کلمهکنندهثبت. کندعمال او را نظارت میا

 .کندشود، ثبت میکند و تمام آنچه را که تایپ میعبور تایپ شده را ردگیري می

 حشرات وبی

 . شوندافزارهاي تبلیغ شناخته میده یا نرمـغ کننـعنوان جاسوسان تبلیحشرات وبی به

: افزاري روي رایانه است، بعـد از انجـام بعضـی کارهـا، ماننـد     هنگامی که چنین نرم

ي تبلیغاتی خاصی را هاي باز شوندهوجو، پنجرهدر موتور جستتایپ کردن عبارتی 

 ایـن تبلیغـات حتـی گـاهی     . کننـد وجو دریافت مـی هاي مورد جستمرتبط با عنوان

طـور پیوسـته   اگر به. تواند زمانی که به اینترنت متصل نیستید بر صفحه ظاهر شودمی

ي وبـی روي  یـک حشـره   به احتمال قـوي دهد که صفحات تبلیغاتی بیاید، نشان می

 . رایانه نصب شده است
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 مرورگر ربایان

کاربران . گیرندي خودشان به خدمت میي دیگران را براي استفادهافراد، رایانه بعضی

هایشـان از طریـق   ارسـال اسـپم  تواننـد مرورگـر را بـراي    افزارهاي جاسوسی مینرم

 تواند هـزاران ساز انگل میپمسبه این معنی که یک ا. ي اینترنت برباینددهندهخدمات

پست الکترونیکی اسپمی را از طریـق اتصـال رایانـه بـه اینترنـت و آدرس پشـتیبانی       

 . خدمات اینترنتی ارسال نماید

 بیشـتر . گیردهاي باسرعت بالا به اینترنت، هدف این نوع کاربران قرار میدسترسی   

استفاده شده است تا به خاطر شکایت شوند که از اعتبار آنها سوءقربانیان متوجه نمی

 . ي اینترنت اتصالشان را قطع کنندها، خدمات دهندهعلیه اسپم

 مودم ربایان

 شـود، یـک   اگر براي اتصال بـه اینترنـت از یـک مـودم و خـط تلفـن اسـتفاده مـی        

گیر آنلاین بـراي برقـراري یـک    نده ممکن است قادر باشد یک شمارهاستفاده کنسوء

این اتصال ممکن است یـک اتصـال از   . اتصال جدید اینترنت روي رایانه نصب کند

 شـود، شـک   هنگـامی کـه قـبض تلفـن دریافـت مـی      . ي بالا باشـد راه دور با هزینه

هـاي  پسـت  افزارهاي جاسوسـی اغلـب داخـل اسـپم و    این نرم. وجود خواهد آمدبه

صـورت سـهوي   توانـد بـه  الکترونیکی قرار گرفته و با بازکردن پست الکترونیکی می

اسـتفاده کننـده، کـار آسـانی     پیگیري این نوع سـوء . گیر شودباعث آغاز نصب شماره

دانند که قبض تلفن قبل از اینکه فرصت پیگیري باشد، پرداخـت  نیست؛ زیرا آنها می

 . خواهد شد

 رایانه ربایان

هاي مطلوب کاربر بدون خبر دادن به وي رایانه ربایان میانبرهاي اینترنتی را در پوشه

شـان  گـاه طور اتفـاقی از وب شوند که بسیاري بهاین میانبرها باعث می. دهندقرار می

گاه خود را بالا صورت مصنوعی آمار مراجعه به وببازدید نمایند و به این ترتیب به

شـان  گـاه ي دریافت مبالغ بیشتري را از تبلیغات در وبه آنها اجازهاین اتفاق ب. ببرند

اي اسـت کـه از   ي پرداخت شده آن در واقـع زمـان و پهنـاي بـازه    دهد که هزینهمی

هاي مزاحم، پاك گاهی تنها راه خلاص شدن از شر این لینک. شودکاربران گرفته می
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افـزار جاسوسـی   ن است نـرم به هر حال ممک. است» ریجیستري«کردن آنها از داخل 

اندازي مجدد رایانه، خـودش را در داخـل   طوري طراحی شده باشد که با هر بار راه

رایانـه بـا   » هـارد «تنها اقدام پدافنـدغیرعامل، فرمـت کـردن    . قرار دهد» ریجیستري«

 . ي ضدجاسوسی بسیار قدرتمند استاستفاده از یک برنامه

 ها ترواها و ویروس

 افزار بود که یونانیان براي ورود به شهر تروا استفاده کردند، نرم اسب چوبی، پوششی

 ي داده. آوردضـرر در مـی  شـکلی بـی  ها، خـود را بـه  استفاده از رایانهتروا براي سوء

 . اي ممکن است رونوشت، توزیع یا تخریب شودرایانه

یه خـود را  درت ایجاد شـب ـکند، با این تفاوت که قویروس نیز شبیه تروا عمل می   

 بـه هـر حـال هـردوي ایـن      . هـاي بیشـتري شـود   دارد تا باعث خسارت بـه رایانـه  

افزار جاسوسی قرار بگیرند؛ زیرا توانند تحت تعریف نرمرسان میافزارهاي آسیبنرم

 . دانداطلاع است و هدف واقعی آنان را نمیکاربر از وجودشان بی

براي فریـب دادن کـاربران   چند نمونه از شگردهاي معمول مورد استفاده 

 افزارهاي جاسوسیبراي نصب نرم

 باز کردن پست الکترونیکی اسپمی 

 ي فریبندههاي بازشوندهکلیک نمودن روي پنجره 

 ها، ابزارها و غیرهها، بازيدانلود رایگان برنامه 

 هاي اشتراك فایلبرنامه 

 هاي غیراخلاقی وگاهي وبمشاهده... 

 هاي صوتی و تصویري آنلاینافزارهاي اجراي فایلنرم 

دهند این است که قبل از شروع ی که کاربران انجام میتهاترین اشتبایکی از بزرگ   

. کننـد وگذار در وب، تنظیمات سطح امنیتی خود را بسیار پـایین انتخـاب مـی   گشت

 ي ذخیـره شـدن در   اجـازه سـادگی  بـه هـاي جاسوسـی   سطح امنیتی پایین به برنامـه 

 . دهدرایانه را میي حافظه

 افزارهاي جاسوسیهاي پدافند غیرعامل براي دور نگه داشتن نرماقدام

 یتی به سطح پیش گزیده یا بالاترتنظیم سطح امن 

 کنیدنظارت دقیق بر آنچه دانلود می 
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 روز نگه داشتن سیستم عامل رایانهبه 

 هـاي  ي ضدجاسوسـی، محـل برنامـه   برنامه ؛نصب یک برنامه ضدجاسوسی

کنـد؛ آنهـا را قرنطینـه و    اند تعیین میجاسوسی را که بدون اطلاع وارد شده

 کندسپس پاك می

  نظـر باید به احساس و غریزه رجوع شود؛ اگر منبعی آشنا یا قابل اعتماد بـه 

هاي مورد برنامه. گاه را نبینیدرسد، پست الکترونیکی را باز نکنید و وبنمی

 هـا،  گـاهی وقـت  . د دیگـري دریافـت کنیـد   نیاز خود را از منبع قابل اعتمـا 

هنگامی که با یک پیشـنهاد  ! هاي مجانی ارزش دردسر بعدي را ندارندبرنامه

 خواهـد  چـرا یـک نفـر مـی    . ي آن دقـت کنیـد  فریبنده برخوردید به انگیزه

 .دنبالش نروید! روزرسانی مرتب و مجانی ارائه دهد؟به

 افزارهـا درون خـود بـه    هاي دیگران براي فهمیدن اینکه کدام نـرم از تجربه

توانیـد  در عرض چند ثانیه می. اند استفاده کنیدهاي جاسوسی پناه دادهبرنامه

افزارهـاي اجـراي   وجویی انجام دهید تا بفهمید دیگران در مورد نـرم جست

  .گویندو تصویري آنلاین چه میهاي صوتی فایل

ي تنهایی براي محافظـت در مقابـل حملـه   افزارهاي ضدویروس بهنرم: نکته

علاوه بـر ایـن، گـاهی بـه     . اي فعلی و آینده کافی نیستهاي رایانهویروس

هـاي  هاي الکترونیکـی و فایـل  تر براي بررسی محتواي پستابزارهاي قوي

منظـور از  (هـاي آن  ت و ویـروس ناشناس براي حفاظـت در مقابـل حمـلا   

ویروس پست الکترونیکی، ویروسی است که از طریـق پسـت الکترونیکـی    

 . و جلوگیري از نشت اطلاعات نیاز  است) گسترش می یابد

  پدافند غیرعامل با رویکرد پیشگیرانه براي حفاظت فضاي مجازي

 ی وارد شونده و خارج شونده قبل ـهاي الکترونیکدر این روش، محتواي تمام پست

به این ترتیـب تمـام محتـواي    . شوداز رسیدن به کاربران، در سطح سرور بررسی می

ناجـا  . شـود مضر از پست الکترونیکی آلوده حذف شده و سپس به کاربر فرستاده می

ي هاي الکترونیکی و یک دروازهبا نصب یک فیلتر جامع براي بررسی محتواي پست

ــدویروس ر ــدماتض ــدهوي خ ــی دهن ــی، م ــت الکترونیک ــل  ي پس ــد در مقاب  توان
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هـاي فعلـی و   هاي بالقوه و از بین رفتن زمان مفید کار توسـط ویـروس  رسانیآسیب

 . آینده، خود را محافظت کند

) سرور(هاي یک فیلتر خوب براي جلوگیري از آلوده شدن خدمات دهنده قابلیت   

 : شرح زیر استالکترونیکی به هاي پستپست الکترونیکی توسط ویروس

 ترونیکیبررسی محتواي پست الک 

 هاي امنیتیها از شکافبرداريکشف بهره 

 تحلیل خطرها 

 هاي ضدویروسیحلراه 

 

 گیري نتیجه

هاي اطلاعاتی دشـمن را بـه   پیشرفت فناوري، دسترسی غیرمحسوس و مؤثر سازمان

اي گونـه اي بهآوري رایانهجمع استفاده از روش. ها ممکن کرده استطلاعات رایانها

هـاي اطلاعـاتی، آنهـا را بـه     ترین خطري براي سازماناست که بدون داشتن کوچک

 .رساندمقصودشان می

هـاي  آوري اطلاعات و پیشرفت آنها و از طرفی ایجـاد شـیوه  هاي جمعتغییر شیوه   

تبع آن تغییر ي مظنونین و به، تا حدودي باعث تغییر چهرهمجازيارتباطی در فضاي 

: امـروزه گسـترش ارتباطـات جاسوسـی ماننـد     . هاي مظنونیت شـده اسـت  شاخص

هاي جاسوسـی  فضایی جدید را در مقابل سازمان... اي و ارتباطات اینترنتی، ماهواره

تواند یک تهدیـد  این دلیل می هاي نوین ارتباطی در این فضا بهشیوه .قرار داده است

 هـا بـراي تشـخیص مظنـونین اسـتفاده شـود،       ن شـیوه محسوب شود اما اگر از همـی 

سـازمان   FBI: بـه عنـوان مثـال   . کـار آیـد  عنـوان یـک فرصـت نیـز بـه     تواند بـه می

نمـوده   »کارنیوور«اي به نام اندازي سامانهضداطلاعاتی امریکا، اقدام به طراحی و راه

 .است

اطلاعـات، مثـل   ي فضـاي تولیـد و تبـادل    ي جـرایم در حـوزه  گونـه رشد قـارچ    

ها، سرقت اطلاعات، تجاوز به حـریم  ها و عنوانهاي اینترنتی، جعل دادهکلاهبرداري

 اي و اینترنتـی،  هـاي رایانـه  ها، هـک و نفـوذ بـه سـامانه    خصوصی اشخاص و گروه

هاي نظامی و انتظامی، بـه  کند که سازماناي ایجاب مینگاري و جاسوسی شبکههرزه
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عات خود در فضاي مجازي اهمیت داده و به ایـن مهـم، بـا    امنیت و حفاظت از اطلا

 همچنـین بـا توجـه بـه تصـویب قـانون جـرایم        . اي و تخصصی بنگرنددیدي حرفه

اي در مجلس شوراي اسلامی و لزوم تعیین ضوابط قضایی براي ایـن قـانون و   رایانه

ضـاي  هاي کمیسیون فتاي جمهوري اسلامی ایران مبنی بر تشکیل پلـیس ف نیز مصوبه

ي محتـرم ناجـا   به دستور فرمانده 1389تبادل اطلاعات، این پلیس در بهمن ماه سال 

 .)164 : 1393کوچی،(تشکیل شد 

 

 پیشنهادها 

سزاي پدافند غیرعامـل بـراي مقابلـه بـا جاسوسـی در      با عنایت به اهمیت و نقش به

شـود و پیوسـته   فضاي تولید و تبادل اطلاعات، موارد زیر توسط محقق پیشنهاد مـی 

 : باید مدنظر کاربران و مدیران و فرماندهان ناجا باشد 

چندین موتور ضدویروس براي بالا بردن نرخ کشف ویـروس و   استفاده از .1

 تر به ویروس جدیدپاسخ سریع

ي اینترنـت ناجـا بـراي    در سـامانه  هـاي پسـت الکترونیکـی   بررسی پیوست .2

 هاي خطرناكمصونیت در مقابله ضمیمه

هـاي امنیتـی بـراي محافظـت در برابـر      ایجاد یـک سـپر در مقابـل شـکاف     .3

 هاي امنیتیي شکافهاي فعلی و آتی بر پایهویروس

با توان بالا در سرور مرکزي  HTMLموتور بررسی خطرها یک کارگیري به .4

 ناجا

هـاي  هاي اجرایـی بـراي کشـف فایـل    ترواها و فایل گرطراحی یک پویش .5

 هاي مستقل ناجارسان و نصب در سرورهاي مرکزي معاونتاجرایی آسیب

هــاي آمــوزش کــاربردي کارکنــان ناجــا در خصــوص بــاز نکــردن پســت  .6

 الکترونیکی ناشناخته

 ن و کارکنان فنی توسط امنیت فاوادریافت بازخورد از کاربران، مدیرا .7

 هاي امنیتی توسط امنیت فاواوشروزرسانی ربه .8

هاي حفاظت و مراقبت اطلاعات، متناسب بـا پیشـرفت   روزرسانی سامانهبه .9

 اي جاسوسی و کسب اطلاعات لازمهفناوري
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