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 چکیده

 هاي محول نقش اساسی را در استقرار در کشور که با توجه به وظایف گسترده و تنوع مأموریتبسیار مهم هاي  سازمانیکی از 

گستتتردگی . کنت  نیتتروي انتیتامی جوهتوري استتامی ایتران استت      آن، تثبیتتت امنیتت ماتی اییتتا متی   در پتی  امنیتت موتومی و   

اطامتا  و ارتباطتا ، بستیار     فنتّاوري هاي نتوین را، هووتون    فناّوريو ها  سامانهگیري از  هاي این سازمان لزوم بهره مأموریت

 .هاي ناجا جایگاهی بسیار مهم و اثرگذار دارد اما  در تحقق مأموریتاط فناّوريکن  و خوشبختانه امروزه  پررنگ می

ناجتا، بتا    فضتاي ماتازي  حیاظت ارتباطتا  و اطامتا  در امنیتت    »: صور  طرح ش ه است پرسش اصای تحقیق ب ین

پناتاه تتن از   گیتري تاتادفی ستاده،     گیتري از رو  نوونته   در این پژوهش، با بهره. «رویکرد پ افن  غیرمامل، چه نقشی دارد؟

صتور  تاتادفی انتختا       بته  هتا  کارشناسان حیاظت ارتباطا  و اطاما  ساحیا در ستاد سازمان و فرمان هی انتیامی استتان 

هتاي   لیستت  در این پژوهش، پس از بررستی چت   . شون  افسران جزء و افسران ارش  و بالاتر را شامل میتنوع این افراد . ش ن 

سؤال استیاده ش ه که در چهار بعُ  اساسی  54ساخته با  اي محقق نامه پرسشها از  آوري داده گرد اطاما ، براي فناّوريامنیت 

با طیف لیکر  تهیته و پتس از توزیتپ، پایتایی و روایتی آن بتا محاستب  آلیتاي کرونبتا            نامه پرسشاین . بن ي ش ه است طبقه

هتاي   ، و براي آزمون فرضتیه (، درص ، میانگین و انحراف معیارفراوانی)ها از آمار توصییی شامل  براي تحایل داده. سنای ه ش 

فرضتی  نخستت تحقیتق، بتین شتناخت       ماویِ هايبر اساس یافته. استیاده ش ( ي ا نوونه ت   tآزمون)پژوهش از آمار استنباطی 

ل مؤثر در ارتباطتا  و  ارتباطا  و اطاما ، بین ته ی هاي ارتباطا  و اطاما ، بین موام فناّوريجایگاه و نقش حیاظت از 

فضتاي ماتازي   اطاما  در امنیت  فناّوريحیاظت  هاي اق امهاي گستر   ناجا، و بین شیوهفضاي ماازي اطاما  با امنیت 

 .ناجا با رویکرد پ افن  غیرمامل رابطه وجود دارد
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 قدمهم

ي برخوردار ش ه کته آن را بته    ا اطاما  و ارتباطا  از چنان گستره فنّاوريامروزه توسع  

میتان جوامتپ و   فضتاي ماتازي   هتاي محتوري در نبترد اطامتا  و امنیتت       یکی از موضوع

در ماتر کنتونی،   . هتاي اطامتاتی، انتیتامی، امنیتتی و دفتامی تبت یل کترده استت         سازمان

گتذاري و   با تأکی  بتر ایتن اصتل کته اطامتا  استاس سیاستت        ان و حاکوان،م ار سیاست

گذاري پای  تأمین اطامتا  استت، اقتت ار ماتی حکومتت ختود را در پنتاه جامعت           سیاست

هتاي   سازمان. اي به آن دارن  کنن  و به هوین منیور، اهتوام و توجه ویژه اطاماتی دنبال می

اماتی کشورن  که با توجه به مواکرد اط هاي مضو جامع  حیاظت اطاماتی نیز از سازمان

کردن امور، در نخستین مرحاه، بتا نگتاه ویتژه بته      اي اي خود و اصل حرفه و رفتارهاي حرفه

هتاي متؤثري بتراي توانون ستازي      منطقتی، گتام   هايگرفتن توهی  ساختار درونی و درپیش

شی پنهان خود را در دارن  و با توزیپ اطاما  مورد نیاز، اثربخ موایا  سازمان متبوع برمی

پیگیتتري و » .رستتانن  ظهتتور متتیگیتتري بتته  ستتازي و تاتتویم هتتاي گونتتاگون تاتتویم لایتته

ویتژه   هاي کای اباغ ش ه است، به تر در سیاست هاي ایاابی که پیش کردن سیاست اجرایی

افتزاري و نیتز تولیت  محتتواي مطاتو  در محتی         افتزاري و ستخت   نترم تولی هاي در زمین  

رب  مانن  ص اوستیوا،   هاي ذي در این زمینه، لازم است دستگاه. ستتأکی  ا اینترنت، مورد

، آموز  و پرور  و فناوريهاي فرهنگ و ارشاد اسامی، ماوم و تحقیقا  و  خانه وزار 

به اینکه  با توجه (ح یث ولایت)« مشارکت و هوکاري نواین ... سازمان تبایغا  اسامی و 

دادن مأموریت خود هوواره  و در رأس آن ناجا، در اناام. م. هاي گوناگون، مانن  ن سازمان

هایی چون سرمت، دقتت،   دلیل قابایت ویژه ناجا، به م، به.به ن فنّاوريان ، ورود  به فاوا متکی

شود که  ها مورد توجه است و فرصتی طایی محسو  می صحت، جامعیت و م یریت داده

ستترقت اطامتتا ، نیتوذ، خرابکتتاري، نیتتی  . ددنبتال دار  هتتا و ته یت هایی را نیتتز بتته  چتالش 

تتوان   سوء فاواست که متی پیام هاي و مانن  آن از شنود ، کاهبرداري، جاسوسی، خ ما 

در نیتر گرفتت و لازم استت بتراي مقاباته بتا آنوته آن را ته یت          فضاي ماتازي  در امنیت 

گیتري از   رهلازم  حذف و کاهش مطاو  تأثیر ایتن ته یت ها بهت   . اي ان یشی  کن  چاره می
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هاي اطامتاتی و   موفقیت سازمان. حیاظت ارتباطا  و اطاما  است هاي اق امو  هاتوهی 

هتا استتیاده از ج یت ترین     ترین آن حیاظت اطاما  به موامل بسیاري ارتباط دارد که مهم

 نگاه به هر ،رس  نیر می دلیل به به هوین. روز است فنّاوريهاي اطاماتی متناسب با  فنّاوري

هتاي اطامتاتی و انتیتامی و حیاظتت      ی  از موارد یادش ه، بتراي اهویتشتان نتزد ستازمان    

هاي اطاماتی و در نهایت، حیت    اطاماتی، موکن است از موامل مؤثر در ارتقاي ظرفیت

 .بقا و امنیت هر کشوري باش 

ارتبتاط   ها را دربتر دارد کته بتراي    فنّاورياز اي  گستردهدوران حاضر ماووم  : لهئمس انیب

با پیروزي انقا  اسامی ایران و به دنبال آن  .بیشترین کاربرد را دارن جامعه ها و  بین انسان

در ایران، ایتن کشتور ته یت هایی مایته      آمریکاطابان   هاي ساطه هاي پیاپی سیاست شکست

هتا، حوایتت و    یعنی با اموتال تحتریم  : صور  مستقیم  ایااد کرد؛ چه به جوهوري اسامی

ایتن  . يا رایانته در حوا  نیامی و : صور  غیرمستقیم  هاي بران ازي، و چه به یت جریانه ا

در اولویتت  اي  رایانته ي هتا  در این راستا، ته ی ها یتا جنتگ  ؛ رون  البته ادامه خواه  داشت

لازمت  حتذف و کتاهش چشتوگیر اثتر ایتن ته یت ها        . دشون قرار خواه  گرفت هاي اق ام

در واقتپ، حیاظتت   . گوین  می «حیاظت»ی است که به آن های اق امو توهی ها گیري از  بهره

استناد و مت ار ،    ستازوبر،، هایی است که براي حی  و تتأمین تأسیستا  و    ساساه اق ام

 .شود اخبار و اطاما  و اشخاص در برابر ته ی هاي دشون و خطرهاي طبیعی اناام می

ی تعریف کرد کته بته حتذف یتا     های ماق ا توهی ها وتوان  تر، حیاظت را می به بیان ساده

( مورد توجته  هاي موضوع)حیاظتی  هاي کاهش چشوگیر اثر ته ی ها و خطرها در موضوع

با ته ی  و ارز  حیاظتی موضوع ت بیرها در اتخاذ سازوکار حیاظتی، بای  . شون  منار می

عنتاي حاتول   م امنیت فتاوا بته  . صرفه باش  حیاظتی مقرون به هاي اق اممتناسب و، به نومی، 

و در نتیاته،  پهنته  اطوینان از حذف یا کاهش مطاو  ته ی ها و خطرهاي مترتتب در ایتن   

. امنیت، آرامش و آسودگی خاطر از کارآم ي فاوا در زمینت  رفتپ نیازهتاي ستازمان استت     

: ناجا متاور خواه  بتود کته   ةآین ي ماازترتیب، این پرسش در صحن  امنیت فضاي  ب ین

ناجتا برمهت ه خواهت  داشتت؟     اي  رایانته اطاما  چه نقشی در امنیت حیاظت ارتباطا  و 
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گستر  هاي  در ارتباطا  و اطاما  ناجا چه جایگاهی دارد و شیوهي فضاي ماازامنیت 

 ان ؟ حیاظتی در این زمینه، در ناجا، با رویکرد پ افن  غیرمامل ک ام هاي اق ام

 قیتحق تیاهم و ضرورت

اطامتاتی ج یت ي شتکل گرفتته     گسترة هاي ارتباطاتی،  اوريفنّبا پی ایش : قتحقی اهمیت

هتتاي اطامتتاتی، حیتتاظتی و امنیتتتی  کتته در آن ستتازمان( 0931، فیروزآبتتادي دهقتتانی)استتت 

هتاي   فعالیتت هتاي اطامتاتی بتراي حیت  ارتباطتا  و انتقتال        سازمان. حضوري فعال دارن 

 و رایانامته ها، مانن  ناجتا، از طریتق    نمااین ساز. کنن  اطاماتی خود از این ابزار استیاده می

ان  و کارشان مرض  خت ما  و تبتادل اطامتا  و داده     مانن  آن با مشتریان خود در ارتباط

ن ، افتزون بتر اینترنتت، از طریتق متاهواره و       اهایی که به فضاي ماازي وابستهسازمان. است

ود را در ستتط  هتتاي ارتبتتاطی و اطامتتاتی ختت، فعالیتتتماتتازيهتتاي دیگتتر فضتتاي  رستتانه

فضتاي  )هتا و شتبک  ماتازي     منابپ اطاماتی، از طریق ماهواره. دهن  اي پوشش می گسترده

مورد ماازي هاي اطاماتی سازمان مربوط در محی   هایی در زمین  نیازمن يداده ،(ماازي

ایتن  . کننت   آورن  و آن را بته مشتتریان ختود یتا ستازمان متبتوع مرضته متی         دست می نیر به

ی براي حل مستالل روزمتره و تستریپ در    یگشا وردهاي راه مثبت و دستا هاي هنکت نوودهاره

هتاي نتوین    فنّتاوري بتا توجته بته اهویتت رشت  ستریپ       . نت  ر دا تبادل ارتباطتا  و اطامتا   

، حیاظت از ارتباطتا  و اطامتا  و تتأمین    اي رایانههاي  فعالیتزمین  ویژه در  اطاماتی، به

، بتراي مستلاولان و مت یران و    اي رایانههوه هنگام وقوع ته ی هاي امنیت این فضا، بیشتر از 

ان و کارگزاران امنیتی و اطاماتی اهویت شایان تتوجهی دارد زیترا   م ار سیاستمحققان و 

 .شود ها و اطاما  کشور پاس اري میترتیب از داده ب ین

گتاه   اناطاما  ناجا را دشونان داخای و ختارجی هت ف و نشت    فنّاوريهاي  زیرساخت

 هتاي  ه فشوارن ؛ بنابراین، جایگاه و نقش آن در تحقق  بسیار مهوی میاي  رایانهموایاتی 

هوونین، بای  به استیاده از امواج الکترومغنتاطیس   .مأموریتی براي ناجا بسیار بااهویت است

. توجه بسیار داشتت و تخریب آن  (نیوذ فنی)هاي فاواناجا  زیرساختدر ال تبراي ایااد اخ
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نبترد بتا نیروهتاي      را، در صتحن اي  رایانههاي  حیاظت ارتباطی یگاننیازهاي ز سویی، بای  ا

منابپ را، در مقاباه با ته ی هاي الکترونیکی پیشرفته، توانون  کرد و  اي، تعیین کرد فرامنطقه

 .پشتیبانی کنن فضاي ماازي تا از موایا  

ریتتزي و آمتتادگی نیروهتتا در  پیتتروزي و شکستت در جنتتگ حاصتتل برنامتته : تحقیررق ضرررورت

هتاي   ته ی شناستی و مقاباته بتا ته یت هاي الکترونیکتی، در جنتگ      . با ته ی هاستت رویارویی 

پتذیر نیستت    هتاي ماّتی و معاتولی امکتان     اي در خاورمیانه، فق  با رو  نیروهاي فرامنطقه اخیرِ

و مقاباته بتا   ( ناجاویژه  به)هاي مرتب   باکه، براي ته ی شناسی و کسب آمادگی لازم در سازمان

و حستاس و تتأمین   اصتای  و منتابپ   لازم براي حیاظتت از تأسیستا    هايآن، بای  نخست ت بیر

شتواري ماننت     صور ، اطاما  در معرض ته یت هاي بتی    زیرا در غیر این ،امنیت اموال شود

ن ، ایت اي رایانته در صتور  بتروز جنتگ     .گیردقرار میافشا، دسترسی غیرمااز، نابودي و تغییر 

ناپذیري خواهنت  شت  و امنیتت کشتور بته خطتر       جبرانهاي  زیانها و  منابپ در ناجا دچار آسیب

ماتت    ویتژه ماتوم اطامتاتی، بته     ماتوم گونتاگون، بته   هاي  زمینههوونین برخی از  .خواه  افتاد

هتاي نتوین ناشتی از دگرگتونی اطامتا  در حتوزة مطالعتا  امنیتتی و          گیتري از فنتاوري   بهره

ها گرهی سخت خورده تا بتوان ، از طریتق دستتاوردهاي ناشتی از انقتا       فناوري اطاماتی، با

ایتن متوارد   . (622 :0933فرهنت  و شتعبانی،   )اطاماتی، بر ضریب افزایش چتر امنیتی خود بییزای  

پتس، بتا    انت ؛  شت ه م  .ان رکاران مربوط در ناجا و ن نگرانی دستسبب و نوودهاي موایاتی آن 

 :هاي زیر ضرور  دارد گیته، جنبهیشتوجه به موارد پ

  در ناجا، توجه شود؛ویژه  به، ماازيبه تأمین امنیت فضاي 

 ان و کتارگزاران  م ار سیاستها و اطاما  براي مسلاولان، م یران، محققان،  حی  داده

 ؛ ها باش  امنیتی و اطاماتی در اولویت اق ام

  ؛ناجا شناسایی شون ماازي موامل مؤثر در فضاي 

 ستختی   ، بهماازيپ افن  غیرمامل در فضاي  دو حساس ناجا، با رویکرضروري نابپ از م

 حیاظت شود؛ 
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  دادن پشتیبانی ارتباطا  و اطاما  از موایتا    هاي موایاتی براي اناامکار راهشناخت

 .یاب  ضرور  میاي  رایانه

 قیتحق های هدف

ناجتا، بتا   فضتاي ماتازي   تبیین نقش حیاظت ارتباطتا  و اطامتا  در امنیتت    : اصلي هدف

 .رویکرد پ افن  غیرمامل

 : فرعي های هدف

 ناجا؛فضاي ماازي شناخت جایگاه و نقش حیاظت ارتباطا  و اطاما  در امنیت . 0

 ناجا؛فضاي ماازي شناخت ته ی هاي ارتباطا  و اطاما  در امنیت . 6

 ناجا؛فضاي ماازي ارتباطا  و اطاما  در امنیت  تبیین موامل مؤثر در. 9

فضتاي  حیاظتت ارتباطتا  و اطامتا  در امنیتت      هتاي  اقت ام گستتر   هتاي   شیوهتبیین . 5

 .ناجا، با رویکرد پ افن  غیرماملماازي 

  قیتحق یها پرسش

ناجا، با رویکرد پ افن  ي فضاي ماازحیاظت ارتباطا  و اطاما  در امنیت : اصلي پرسش

 غیرمامل، چه نقشی دارد؟

 : فرعي های پرسش

 ناجا چیست؟اي  رایانهیگاه و نقش حیاظت ارتباطا  و اطاما  در امنیت جا. 0

 ان ؟ ناجا ک اماي  رایانهته ی هاي ارتباطا  و اطاما  در امنیت . 6

 ناجا چیست؟فضاي ماازي ارتباطا  و اطاما  در امنیت  موامل مؤثر در. 9

فضتاي ماتازي   نیتت  حیاظتت ارتباطتا  و اطامتا  در ام    هاي اق امگستر  هاي  شیوه. 5

 ان ؟ چه مواردي ناجا، با رویکرد پ افن  غیرمامل،

ارتباطا  و اطامتا ، جنتگ     در زمین بسیاري يها کنون مطالعا  و پژوهش تا: تحقیق پیشینة

 (.0ج ول . ، ر نوونه براي)گرفته است  صور ماازي  يامنیت در فضا يارتقاو اي  رایانه
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 ( ) جدول

 تحقیق موضوع مؤلف ردیف

 مای  پورمراد 0

تعرییتی از   ،«نگاهی به اینترنت و ته ی هاي آن» ي با نام ا، در مقاله0932در سال 
، نتیاه گرفت که اینترنت، سرانااماینترنت و ته ی هاي متاور آن بیان داشت و 

هتاي   جنبته مثبت و منیی بسیاري دارد و بایت  بته   هاي  جنبههوانن  هر پ ی ة دیگر، 
،  رورهاجته س ت  ته ی هاي اینترنت موکتن استت متتو   . شود منیی آن توجه بیشتري

تترین ته یت هاي اینترنتت     مهتم . یتا کتاربران ستازمانی و ختانگی شتود     ها  گاه و 
جنتتگ اطامتتا ، جاسوستتی، فعالیتتت سیاستتی، فستتاد و فحشتتا،   : انتت  از مبتتار 

 .کاهبرداري، جعل، دسترسی غیرمااز، تخریب رایانه

 ایرج نارتی قوشه 6

 «هتا  اینترنت براي کارکنان و خانوادة آن شناسی امنیتی آسیب» با منواني  ادر مقاله
، اینترنت را با رویکرد تشری  کارکردهاي مثبت و منیی بتراي کارکنتان   (0936)

معرفی کرد و نتیاه گرفت اینترنت، در کنار دستاوردها و کاربردهاي انکارناپذیر 
کارکنتان در  هوراه دارد کته   ز بههاي گوناگون، پیام  نامطاوبی نی و مثبت در زمینه

و هوونتین مربیتان و هوت  مستلاولان امتر تعاتیم و        هایشتان  خانوادهنزد مقام وال ین 
 .بای  به آن توجه داشته باشن یزان فرهنگی جامعه  ر تربیت و برنامه

 افشین راسخی 9

، تت ابیر کتاربردي   (0931) «امنیت اطاما  در فضتاي اینترنتت  »ي با نام  ادر مقاله
براي حی  امنیت اطاما  در برابر ته یت هاي اینترنتت را معرفتی کترد و چنتین      

تتوان بتراي اطامتا  در بستتر      گتاه نوتی   هتا، هتی    نتیاه گرفت که، طبتق بررستی  
متل ایاتاد کترد و رایانت  متاتل بته       ستانی امنیتت کتا    ر هاي اطاع اینترنت و شبکه

ش ه مناسب نیستت   بن ي هاطاما  طبق سازي و سرور اینترنت براي مبادله، ذخیره
فنتی هواننت      ستازوبر، حیتاظتی و استتیاده از    هايگترفتن تت بیر   امتا بتا درپتیش   

  .ها استیاده کرد شبکه( ج اسازي)بن ي  حیطه

5 
 

 محوود شعبانی

 «هتا  شناسی امنیتی اینترنت براي کارکنان و خانوادة آنآسیب» ي با منوان ا در مقاله
اینترنتی فتراروي ختانواده، مشتکا  جستوانی      هاي تأثیر منیی و چالش ،(0936)

ها به آن را مطرح کرد و نتیاه  ویه از اینترنت و امتیاد خانواده ر ناشی از استیادة بی
رود در  تت ری  جتاي تاویزیتون را گرفتته استت و احتوتال متی        گرفت اینترنت بته 

ان تتر از تاویزیتون را در زنت گی کودکتان و نوجوانت      ي نزدی  نقشی مهتم  ا آین ه
؛ در حتالی  استیادة درست شتود، آثتار مثبتتی دارد    فنّاورياگر از این . داشته باش 

توتامی   تحقیقا  بیتانگر خطرهتاي ناشتی از کتاربرد نادرستت آن استت کته        ،که
 .کن  ویژه کودکان، ته ی  می کاربران را، به

 سویرا مب الرحوان 4
 یریتسه چتالش مت    ،(6101) «يابر یانشرا يها امنیت سیستم یریتم »  در مقال

 کتار  راهده و ستسس  کتر مطترح  را و حسابرستی کتاربران    یتت دسترسی، احراز هو
 .است را بیان کرده یتدسترسی هو یریتم 



 991  (غیرعامل پدافند رویکرد با) ناجا مجازی فضای امنیت درحوزة اطلاعات و ارتباطات حفاظت نقش

اطامتا  و   فنّتاوري ها اشاره داشتتیم، موضتوع    آن ها و مطالعا  محققانی که به  در بررسی

هتا،   هتا و جنتگ   در ختانواده هتا   صور  متام و کاتی، و تتأثیر آن     ، بهماازيارتباطا  و فضاي 

شناسایی ت ابیر کاربردي براي حی  امنیت اطاما  در برابر ته ی هاي اینترنت و بیان تعرییتی  

این در حالی است که، در تحقیق حاضتر،   ؛از اینترنت و ته ی هاي متاور آن مطرح ش ه است

ري اسامی ایران را نیروي انتیامی جوهواي  رایانهنقش حیاظت اطاما  و ارتباطا  در امنیت 

 .تخاای در ناجا بحث و بررسی ش ه استبه صور  کنیم و این موضوع  مطالعه می

حیت  و   کته بتراي  گیترد   را دربتر متی  ی هتای  اقت ام توتامی   :اطلاعرات  حفاظت:مباني نظری

نگهت اري تأسیستا ، استناد و مت ار ، اخبتار و اطامتا ، کارکنتان، مختابرا  و دیگتر          

شور مایه خطرهاي ناشی از جاسوسی، خرابکاري، سرقت و موارد کبسیار مهم  هاي موضوع

گیترد و از دسترستی افتراد غیرماتاز بته متوارد یادشت ه جاتوگیري کنت            دیگر صور  می

 (.99: 0931کریوایی، )

شتود   ی که سبب متی های اق اممبار  است از توامی  :(ارتباطات فناّوری) مخابرات حفاظت

هتاي   بنت ي مختابراتی و شتبکه    و م ار  باارز  و طبقته  اشخاص غیرمااز نتوانن  به اسناد

آمتت ه دچتتار   ستتت د ارتبتتاطی دسترستتی پیتت ا کننتت  یتتا در تیستتیر و تحایتتل اطامتتا  بتته    

 (.05(: 0931اروسخانی، )شون  خوردگی و گوراهی  فریب

لا  و  آ ، ماشتین ستازوبر، هتا، فنتون، ابتزار،     از فراینت ها، رو   است اي ماوومه :فناّوری

شتتود  هتتا کتتالایی ستتاخته یتتا ختت متی مرضتته متتی     یی کتته بتتا استتتیاده از آن هتتا مهتتار 

و مطالعتا   هتا   شتیوه معناي کاربرد ماوم در صنایپ، با استیاده از  به(. 0936محو یان،  دوست)

 (0933،  غیرمامل پ افن  بر اي مق مه)ار است  د منیم و جهت

شتود کته    هتایی گیتته متی    و نیریته  فزار ا فزار، نرم ا به ماووم  سخت :اطلاعات فناّوری تعریف

کننت    وري، ذخیره، بازیابی، پرداز  و منتقل متی  گوناگون گردآهاي  شکلاطاما  را در 

 (.0936محو یان،  دوست)
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هتا   هتا و کابتل   ، ستولی  ها مسیریا ش ه، سرورها،  هم متال  هاي به رایانه :(سایبر)مجازی  فضای

 (.06: 0931اسکن ري، ) نام دارد« فضاي ماازي»  کنن ها کار می با آناصای هاي  که زیرساخت

دربارة معناي آن اختاف نیر بستیاري وجتود   دلیل میهومی چن وجهی است و به هوین  :امنیت

احستاس آزادي از  »ها دربتارة میهتوم کاتی امنیتت روي      نامه در واژه ش ه درج هاي تعریف. دارد

 (.55: 0911  ،من ل)تأکی  دارن   ناظر بر امنیت مادي و روانی« احساس ایونی»یا « ترس

اي استت کته    گونته  اي است و طراحی آن بته  تا  براي ایااد بستر امن رایانه :رایانه امنیت

 .(00: 0931اسکن ري، )مااز در آن وجود داشته باش   هاي اق امفق  امکان 

و  دشتون  آفنت ي  هتاي  اقت ام  تتأثیر  کتاهش  یتا  کتردن  خنثتی  دفتپ،  کاتی  میهوم با :پدافند

و  مامتل  پ افنت   بختش  دو از کاتی،  طتور  به خود، هاي ه ف به وي دستیابی از اوگیريج

 (.01: 0936 ماار، چالو  و) شود می تشکیل غیرمامل

  غیرعامل پدافند

 و تستایحا   فتزار  ا جنتگ  کتارگیري  بته  مستازم که شود گیته می یهای اق ام ماووم  به .0

 حساس تأسیسا  و سازوبر،به  مالی  خسار واردش ن از توان می آن اجراي با و نیست

 خسار  میزان یا کرد جاوگیري انسانی و نیز از تایا  غیرنیامی و انتیامی و نیامی مهم و

 .داد کاهش موکن کوترین میزان به را دشون هاي و بوباران ها حواه از ناشی تایا  و

 هتا  کتارگیري آن  بته  کته  نیتام  پای ارکننت ة  غیرمساحان  و غیرنیامی هاي اق ام ماووم . 6

 ش ن آسانپذیري،  آسیب کاهش دفامی، بازدارن گی تولی  ماّی، پای اري افزایش موجب

 نیتامی  ياهت  و اقت ام  اهته یت   برابتر  در کشتور  ضروري خ ما  ت اوم و بحران م یریت

 (.00: 0936 ماار، چالو  و)شود  دشون

« kybernate»ز لغتت  اي برگرفتته ا  واژه 6«(ستایبر )فضاي ماتازي  » :مجازی فضای مفهوم

در تعریتف برختی نویستن گان، مبتار  استت از       ،0فضاي ستایبر یتا فضتاي ماتازي    . است

                                                                                                                                               
1. passive defense 

2. cyber  
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رایانه و وسایل مخابراتی، ب ون درنیرگرفتن راه ها از  ناي از ارتباطا  درونی انسا ماوومه»

به مبار  بهتر، سایبر محتی  الکترونیکتی واقعتی استت کته ارتباطتا        . «جغرافیاي فیزیکی

اي سریپ، فراتر از مرزهاي جغرافیایی و با ابزار خاصی در آن، زن ه و مستقیم  ی به شیوهانسان

 .(939: 0933، 6آستانا و آناالی) ده  روي می

بودن آن است کته ایتن    ویژگی نخست فضاي ماازي دیایتالی :مجازی فضای های ویژگي

. آورد را پ یت  متی   کردن در تولیت   ، مول ارادي و تارفنیار ها امکانا   ویژگی رسانه

 :ان  از هاي فضاي ماازي مبار ویژگیدیگر 

  بتودن   نخستین ویژگی دیایتتالی (: کردن اطاما  دیایتالی)ذخیرة اطاما  در فضاي ماازي

 امکتان ذخیترة اطامتا    کته  هایی است  وجود ظرفیت معناي در ایناا بهو استقرار و ثبا  است 

بتودن اطامتا ،    هتا و پرهزینته   د وقت، دوربودن مستافت دلیل کوبو  بهدر جهان واقعی . را دارن 

ستهولت بته ایتن     تتوانیم بته   اما در جهان ماازي، متی . یابیم اطاع میها  گذاري قانونبسیار کم از 

بتودن، امکتان ذخیترة ایتن      ماتت دیایتتالی   زیرا فضاي ماتازي، بته   ،موارد دسترسی داشته باشیم

نیتاز بته ایتن اطامتا       هنگامگذارد که،  ا را باز میکن  و دست م اطاما  را براي ما فراهم می

 . ها استیاده کنیم سهولت از آن براي مقاص  خود، به

 فضاي ماازي فضایی خیالی و فرضی نیست باکه انعکاستی از جهتان   : فضاي واقعی ماازي

 (.010: 0933معوار، )بخش   بودن آن است که به آن امتبار می واقعیت است و هوین واقعی

 ها، بتا   شناسایی و ردیابی منابپ در فضاي ماازي و پی اکردن مکان فیزیکی آن: یگونام

 .سازي در این فضا، بسیار مشکل است خاص پنهانهاي  شیوهتوجه به 

 ،سهولت دسترسی به ابزارهاي حواه و جاسوسی و هزین  : ارزان و دردسترس  سازوبر

و هتاي تروریستتی    ه ستازمان دیگتر، بت   هتاي  هفزارهتاي حوات   ا نسبت جنتگ  ها به پایین آن

و از پیشترفت  فضتاي ماتازي      ستازوبر، با استیاده از  خرابکاري این امکان را داده که

 .خود دست یابن مقا  هاي ه ف حواه کنن  و به  طریق ارتباطا  پنهان، به زیرساخت

                                                                                                                                               
1. cyber space  

2 . Astana and anjely 
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 به این دلیل که اینترنت و ارتباطا  در حال گستر  روزافزون استت،  : بودن دردسترس

 .سامته در ارتباط با ه ف خود باشن  65ماازي قادرن  ان دنیاي مهاجو

 اطلاعات فناّوری امنیت های هدف

 هتتاي  میهتتوم حیاظتتت داده ، یتتا هوتتان محرمتتانگی، بتتهاطوینتتانحیاظتتت و  :محرمرران ي

 .هاي غیرمااز است ي در برابر دسترسی ا رایانههاي  سامانه

 افزارهتاي   امعیتت اطامتا  و نترم   معنتاي تتأمین دقتت و ج    بته  ،یا یکستارچگی  :جامعیت

تغییرهتاي  هتا در برابتر    میهتوم حیاظتت داده   حی  جامعیتت در اصتل بته   . ي است ا رایانه

 .غیرمااز و نامطاو  مو ي یا سهوي است

 پذیري، هوتان ضتوانت دسترستی بته اطامتا  و خت ما         یا دسترسی :پذیری دسترس

کاربودن  کار بودن یا پاي به آماده تر یعنی حساس در زمان مورد نیاز است و به زبان ساده

ي  ا رایانته شتبک   ي و داشتن اطوینان به اینکته هوتواره کتاربران ماتازي بته       ا رایانهشبک  

 .برداري کنن  توانن  از آن بهره دسترسی دارن  و می

 معناي این است که گیرن ة پیام اطوینان حاصل کن  پیام از سوي هوان فردي  به :انکارنکردن

براي این منیتور،  . کن ، و فرستن ة پیام نتوان  ارسال پیام خود را انکار کن  ما میاست که اد

 (.66: 0931پورمراد،  )شود  از امضاي دیایتالی استیاده می

دغ غت  اصتای   : ارتباطرات  و اطلاعرات  فنرّاوری  گسرترة  در غیرعامل پدافند های مأموریت

و رمایت اصول پ افنت  غیرمامتل    ها امن زیرساختگستر  پ افن  غیرمامل در حوزة فاوا 

از . شتود  منیور ارتقتاي ضتریب امنیتت و ایونتی و پایت اري محستو  متی        در مراکز فاوا به

 :توان به این موارد اشاره کرد هاي پ افن  غیرمامل در فاوا می ترین مأموریت مهم

    اطامتا  و ارتباطتا  در برابتر     فنّتاوري هتاي حتوزة    ایااد و حیت  امنیتت زیرستاخت

 را  محتوایی؛مخاب

 هاي فیزیکی؛ وري اطاما  و ارتباطا  در برابر حواه فناگسترة هاي  ایونی زیرساخت 

 با ته ی ها، رویارویی وري اطاما  و ارتباطا ، در  فناگسترة هاي  پای اري زیرساخت

 و ادام  ماموریت در شرای  بحران؛
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 هتتاي هبرابتتر حواتتوري اطامتتا  و ارتباطتتا  در  فنتتاپهنتت  هتتاي  صتتیانت از زیرستتاخت 

 اضطراري؛زمان غیرمترقبه، بایاي طبیعی و در 

  مزم مای، باور و فرهنگ موومی و ستازمانی در زمینت  رمایتت اصتول     گستر  ارتقا و

در ( استتار، اختیا، پوشش، پراکن گی، استحکام بنا، فریب و ماننت  آن )پ افن  غیرمامل 

 اطاما  و ارتباطا  کشور؛ فنّاوريپهن  

 وري مناستب و روزآمت  کشتور در     گیري آگاهانه از فنتا  نش فنی و بومی و بهرهتولی  دا

 گستر  جهاد ماوی؛ بازمین  دفاع غیرمامل فاوا، 

 گستترة  هاي اصای و مراکز حساس و مهتم کشتور، در    پذیري زیرساخت کاهش آسیب

هتا و   وري اطاما  و ارتباطتا ، در برابتر ته یت ها و اموتال ماحیتا  و سیاستت       فنا

هتاي   وري اطاما  و ارتباطا ، در برنامته  فناپهن  خاص پ افن  غیرمامل درهاي  بطهضا

 در دست مطالع  کشور؛

      وري اطامتتا  و ارتباطتتا  کشتتور    تتت وین معوتتاري کتتان پ افنتت  غیرمامتتل فنتتا

(www.ipfn.ir.) 

در راستتاي  : فراوا  گسرترة  در غیرعامل پدافند حفاظت درمورد ناجا های برنامه و ها سیاست

پهنت   و اهویت پرداختن به مقولت  پ افنت  غیرمامتل     (العالی م ظاه) فرمایش مقام معیم رهبري

وري اطاما ،  نام  امنیت ارتباطا  و فنا آیین 0931وري اطاما  و ارتباطا ، در سال  فنا

هتتاي تخااتتی و کارشناستتان امتتر از    تباتتره، بتتا تشتتکیل کتتارگروه   19متتاده و  639در 

ها و ساحیاها تهیه و پس از تاویب ستاد کتل نیروهتاي مستا  و بتراي اجترا، بته        فرمان هی

نامه به مقول  پ افن  غیرمامتل نیتز توجته ویتژه      در این آیین. ش نیروهاي مسا  کشور اباغ 

. انت   هاي فتاوا شت ه   هاي انتیامی و نیامی مازم به رمایت آن در مأموریت ش ه است و یگان

 :دهیم نامه را شرح می برخی از مواد این آیین

  امتل در  نام  امنیت فاوا به وظایف فرمانت هان و ستاحیاها در پ افنت  غیرم    آیین :1 مادة

سازي  اختیا، استتار، مقاوم شاملرمایت اصول پ افن  غیرمامل ». فاوا اشاره داردگسترة 
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و هتتا  گتتاه اي و  رایانتته هتتاي هو جاتتوگیري از آنتتالیز، اختتتال، فریتتب، انهتت ام و حواتت 

 .«آن با ساحیاستنیار  مه ة فرمان هی رده و  هاي ارتباطی به شبکه

  ها و  هاي نیروهاي مسا  موظف است به ایااد سایت فرمان هی فاواي سازمان» :1 مادة

 .«هاي پشتیبان اضطراري اق ام کن  شبکه

  نتابودي  طترح تخایته،   استت    م موظتف . هتاي ن  بتالاترین ردة فتاواي ستازمان   » :33مادة

غیتر  بحتران و   شاملساز را در توامی شرای ،  ذخیره وفزارهاي ارتباطی  ا اطاما  و نرم

 .«هاي ذیرب  اباغ کن  لعوای به رده، تهیه و طی دستوراآن

  35و  31متواد  . به تشری  و ضرور  تعیین صاحیت کتاربران پرداختته استت    :77مادة 

بتتودن استتتیاده از    افزارهتتاي امنیتتتی از داختتل و مونتتوع    شتتامل التتزام تهیتت  ستتخت   

 .شون  فزارهاي امنیتی خارجی در نیروهاي مسا  می ا سخت

  منیتور   هاي ارتباطی پشتیبان به ر بستر ارتباطی، بای  کانالبه هنگام طراحی ه» :31 مادة

 .«بحران یا هنگام قطپ ارتباط م نیر قرار گیردزمان جایگزینی در 

  نگهتت اري و ارستتال اطامتتا ، بتتا قیتت  ماحیتتا  پ افنتت   بتته  :10 و  71 ، 67 مررواد

 .شون  مربوط میغیرمامل، 

  غیرمامتل بتراي محتل استتقرار     گرفتن اصول پ افنت  ضرور  درپیش :36 تبصرة مادة  

ماتو   . م. اطامتا  ن  فنّتاوري نام  امنیت ارتباطا  و  آیین)را مطرح کرده است   سرورها

 (.0931، (العالی م ظاه) فرمان هی معیم کل قوا

 امنیت گسترة هاي بسیاري در  نام  امنیت فاوا، در حال حاضر، دستورالعول مستن  به آیین

 :کنیم ها اشاره می ها اباغ ش ه است در ادامه به برخی از آن گانفاوا در ناجا تهیه و به ی

  در ایتن دستتورالعول، بته مباحتث کاتی حیاظتت        :دستورالعمل حفاظت فیزیکي رایانره

 شت  وآم نیتار   و  هتا  فزارها، حیاظت در برابر تشعشپ ا ي، حیاظت سخت ا اماکن رایانه

 .اشاره ش ه است

 ها و  حیاظتی در رون  تهی  سامانه هاي ث کای اق اممباح :ها دستورالعمل حفاظت سامانه

 .کن  امنیتی آن را مطرح میتوهی هاي 
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 هتا در   افزارهتا و داده  در آن به حیاظتت نترم   :ها فزارها و داده ا دستورالعمل حفاظت نرم

 .برابر ته ی ها توجه ش ه است

و  يا   کتابخانته از مطالعا یريگ با بهره ییی،توصت  یایتحارو  این پژوهش : تحقیق روش

شتود   محستو  متی  ( ی انیم)یوایشی پي است و از منیر دیگر، این تحقیق توصییی و اسناد

در ضتون از   ؛گونه تغییري، گتزار  کنت    زیرا محقق قا  دارد نتای  حاصل را، ب ون هی 

محاستب  روایتی و پایتایی    . شتود  شتورده متی  ي  ا توستعه  ت يکاربردنیر ماهیت، این پژوهش 

 34/1ستیاده از ضریب آلیاي کرونبا  ضریب پایایی صور  گرفت که برابتر بتا   تحقیق با ا

 .گیري از امتبار مطاو  برخوردار است ه  ابزار ان ازه د استخراج ش  و نشان می

حیاظتت ارتباطتا  و    گستترة مت یران و کارشناستان    جامع  آماري شامل توتامی : آماری جامعة

کارشناستان حیاظتت   نیز پنااه نیر از  گروه نوونه براي. ستساحیاناجا فضاي ماازياطاما  

 .انتخا  ش ن ها  ارتباطا  و اطاما  ساحیا در ستاد سازمان و فرمان هی انتیامی استان

 ناجا یفضای مجاز امنیت در اطلاعات و ارتباطات حفاظت نقش و جای اه: ها یافته و نتایج

 ناجا یفضای مجاز امنیت در اطلاعات و تارتباطا حفاظت نقش و جای اه میان ین مقایسة:   جدول

 ناجای فضای مجازجای اه و نقش حفاظت ارتباطات و اطلاعات در امنیت  ردیف

 آماری شاخص

میان ین امتیاز 

 كلي

انحراف 

 معیاركل

 0.51 4.70 ها سازمان مأموریتی هاي ه ف تحقق در اطاما  فناّوري حیاظت نقش و جایگاه  

  
 ارتباطتا   و اطامتا   فنتّاوري  هاي زیرساخت و ها مانهسا از حیاظت اهویت

 ناجا سط  در
4.62 0.53 

3 
 دشتونان،  نتزد  اطامتا   فنتّاوري  هتاي  زیرساخت ها و سامانه حیاظت اهویت

 اي رایانه جنگ موایاتی ه ف در جایگاه سودجویان، و اخالگران مخالیان،
4.68 0.51 

1 
 اباغتی  هتاي  سیاستت  بتا  منطبتق  افزارهاي نرم تولی  و خری  در حیاظت نقش

 (، معواري، امنیتفنّاوري)
4.38 0.75 

3 
 ستسري  منزلت   بته  سازمانی درون موامل از ه فون  گیري بهره در حیاظت نقش

 اي رایانه هاي ه ف تحقق در دشونان نیوذ از جاوگیري براي
4.40 0.67 

6 
 و( تخااتی  و موومی)جاري  و مو ه هايته ی  شناخت در حیاظت نقش

 ناجا هاي زیرساخت پای اري و امنیت، ایونی در ها آن تأثیر ارزیابی
4.44 0.61 
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7 
 دادن اناتام  بتراي  اجرایی و تخاای هاي دستورالعول تهی  در حیاظت نقش

 0.61 4.52 ناجا کارکنان توجیه و ي ا مقاباه هاي اق ام

1 

 بتتراي امنیتتی،  مویتتزان ماوتی  تستتا  و صتاحیت  بررستتی در حیاظتت  نقتش 

 هتا  شتبکه  و هتا  ستامانه  بترداري  بهتره  و سازي پیاده بر مراحل نیار  و ایشواپ

 ( تعویر نگه اري، برداري، بهره خری ، اجرا، تولی ، طراحی،)
4.37 0.66 

1 
 بتته  ستتازوبر، و شتت ه بنتت ي طبقتته اطامتتا  واگتتذاري در حیاظتتت نقتتش

 ناجا پیوانکاران
4.36 0.92 

 0 
 پشتتتیبانی و تعویتتر در تیحیتتاظ اصتتول کامتتل رمایتتت در حیاظتتت نقتتش

 ناجا ارتباطی هاي بستر به مربوط امنیتی  سازوبر،
4.38 0.67 

 0.64 4.48 كلي میان ین 

نیتر پاستخگویان، در میتان جایگتاه و نقتش حیاظتت        و بته  6هاي جت ول   بر اساس داده

ش مربوط به جایگاه و نق امتیازبیشترین  ناجا،ي فضاي ماازارتباطا  و اطاما  در امنیت 

استت و    11/5ها، با امتیتاز   مأموریتی سازمان هاي ه فاطاما  در تحقق  فنّاوريحیاظت 

شت ه و   بنت ي  هتم مربتوط بته نقتش حیاظتت در واگتذاري اطامتا  طبقته         امتیتاز کوترین 

در ضون، میانگین کای جایگاه و . تعاق دارد 36/4به پیوانکاران ناجا، با امتیاز   سازوبر،

دستت   بته  53/5ناجا هم برابر با ي فضاي ماازو اطاما  در امنیت نقش حیاظت ارتباطا  

 .آم ه است

 ناجا یفضای مجاز تیامن در اطلاعات و ارتباطات تهدیدهای 

 ناجا یفضای مجاز امنیت در اطلاعات و ارتباطات تهدیدهای میان ین مقایسة :3 جدول

 ناجای فضای مجازتهدیدهای ارتباطات و اطلاعات در امنیت  ردیف

 آماری شاخص

میان ین 

 امتیاز كلي

انحراف 

 معیار كل

  
 و جاسوستی  سترقت،  دستکاري، ه ف با اطاماتی موایا  ته ی هاي شناسایی

 0.90 4.36 (فنی نیوذ) بیرونی محی  از افزاري نرم اطاماتی هاي سامانه بر اشراف

  

 و افزارهابتت  بتته تاهیتتز و فتتزار ا نتترم و فتتزار ا ستتخت تولیتت  ته یتت هاي شناستتایی

 تحقتق  بتراي  متیتاو ،  هتاي  پوشتش  در ه فونت   فرو  و دور راه از هاي کنترل

 (اجتوامی نیوذ) فضاي ماازي هاي ه ف

4.32 
 

0.94 

3 
 مت یریت  و داشتت  نگته  امور نیار ، ،واپایش در واگذاري ته ی هاي شناسایی

 ناجا پیوانکاران به ها سامانه
4.34 0.80 
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1 
 حیتاظتی  مباحتث  ته یت هاي  بته  افتزار  نترم  ننت گان تولی ک و طراحان سازي آگاه

 0.64 4.38 افزار نرم تولی 

3 
 بته صتور    حستاس  و مهتم  جتامپ  هتاي  ستامانه  بته  دسترسی ته ی هاي شناسایی

 0.92 4.26 اینترنت محی  در برخ 

6 

 فنتّاوري  هتاي  پتروژه  ستساري  بترون  هتاي  ضتابطه  و ته ی ها از م یران سازي آگاه

 و افتزار  نترم  میتب  رفتپ  و پشتتیبانی  تولیت ،  حیاظتی و منیتیا هاي قانون) اطاما 

 (آن مانن 
4.44 0.64 

 0.91 4.16 ها سامانه پذیري تعامل و سازي یکسارچه ته ی هاي شناسایی 7

 0.64 4.38 ماوز نب و و غیرماو  افزارهاي نرم کارگیري به و ناب ته ی هاي شناسایی 1

1 
 و هتتا آن بنتت ي ستتط  و اي رایانتته ه یتت هايت از ناشتتی احتوتتالی ستتناریوهاي تتت وین

 0.98 4.18 اي مقاباه هاي حل راه پیگیري و پذیر آسیب نقاط و پذیري آسیب دامن  کردن مشخص

 0.82 4.31 كلي میان ین 

و به مقیت ة پاستخگویان، در میتان ته یت هاي ارتباطتا  و       9هاي ج ول  بر اساس داده

سازي مت یران از ته یت ها و    شترین امتیاز را آگاهناجا، بیي فضاي ماازاطاما  در امنیت 

امنیتتی و حیتاظتی تولیت ،    هتاي   قتانون )اطاما   فنّاوريهاي  سساري پروژه برونهاي  ضابطه

دارد و کوترین امتیتاز   55/5، با امتیاز (فزار و مواردي از این دست ا پشتیبانی و رفپ میب نرم

. 02/5هتا، بتا امتیتاز     پتذیري ستامانه   عامتل ي و تستاز  کسارچته هم متعاق است به ته یت هاي ی 

ناجتا نیتز   فضاي ماتازي  درضون، میانگین کای ته ی هاي ارتباطا  و اطاما  در امنیت 

 .دست آم ه است به 90/5

 ارتباطات و اطلاعات در ناجای فضای مجاز تیامن در مؤثر عوامل

 ناجا در اطلاعات و ارتباطات یفضای مجاز امنیت در مؤثر عوامل میان ین مقایسة :1 جدول

 ناجا در اطلاعات و ارتباطات یفضای مجاز امنیت در مؤثر عوامل ردیف

 آماری شاخص

میان ین 

 امتیاز كلي

انحراف 

 معیار كل

  
 ایاتاد  بتراي  الکترومغنتاطیس  امتواج  از استتیاده  و هتا  پتذیري  آسیب شناسایی

 0.88 4.28 (فنی نیوذ) ها آن تخریب و ماازي فضاي هاي زیرساخت در التاخ

  

 اختتال،  ایااد ه ف با ي ا شبکه هاي موایا  وقوع و پذیري آسیب شناسایی

 هتتاي شتتبکه نیتتوذ و هتت  راه از آن، ماننتت  و جاسوستتی اطامتتا ، ستترقت

 (فنی نیوذ) ها زیرساخت و ارتباطی
4.28 0.88 
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3 
 و افزارهتا  نترم  ،هتا  خت ما  دهنت ه   مامتل،  سیستتم  امنیتتی  هاي تنییم شناسایی

 0.95 4.28 دیوارهاي آتش مانن  افزاري نرم امنیتی ا خ م

1 
 از گیتتري پشتتتیبان هتتاي دستتتورالعول و هتتا مشتتی ختت  هتتا، سیاستتت شناستتایی

 0.69 4.34  اطاما  بردن ازبین و بازیابی اطاماتی، هاي بان  و افزارها نرم

 0.69 4.36 ش ه تهیه افزارهاي سخت امنیتی تأیی ی  داشتن از اطوینان کسب 3

6 
 بت ون  یتا  شت ه  کشتف  اهت ایی،  افزارهتاي  سخت کارنبردن به از یافتن اطوینان

 0.76 4.44 ناجا در صاحب

 0.66 4.34 ش ه بینی پیش الگوي اساس بر افزارها سخت تهی  رص  و نیار  7

1 
 متخاتتص  کارشناستتان و کتتاربران ماوتتی تستتا  و صتتاحیت شناستتایی

 فاواناجا هاي سامانه
4.40 0.64 

1 
 یتا  بتومی  افزاري سخت و رمز هاي الگوریتم ،افزاري نرم هاي سامانه از ادهاستی

 0.64 4.38 ناجا در تأیی ش ه

 0 

 اضتطراري،  و متوازي  بتر   خطوط هووون فنی پشتیبانی هاي نیازمن ي تأمین

 در مهتم  و حستاس  مراکتز  و اصتای  هتاي  بخش براي موازي ارتباطی خطوط

 ناجا
4.20 0.76 

   

 ،هتتا مکتتان شتتامل ناجتتا فضتاي ماتتازي  موجتتود وضتتپ  ستتن تهیتت  و شتناخت 

 ،(آن ماننت   و هتا  رمز برنامته  و معواري) افزارها نرم ارتباطا ، و افزارها سخت

 موارد دیگر و آسیب و ضعف نقاط شناخت امنیتی، سط  و بن ي اولویت
4.30 0.65 

 0.75 4.33 كلي میان ین 

فضاي مااز ت  موامل مؤثر در امنیت نیر پاسخگویان، در دس و به 5هاي ج ول  طبق داده

کتتتارنبردن  اطوینتتتان از بتتتهکستتتب ارتباطتتا  و اطامتتتا  در ناجتتتا، بیشتتتترین امتیتتتاز را  

دارد و کوترین  55/5در ناجا، با امتیاز  صاحب یا ب ونش ه  کشفافزارهاي اه ایی،  سخت

زي و هتاي پشتتیبانی فنتی هووتون خطتوط بتر  متوا        امتیاز نیز مربتوط بته تتأمین نیازمنت ي    

هاي اصای و مراکز حساس و مهم در ناجا، با  اضطراري، خطوط ارتباطی موازي براي بخش

ارتباطتا  و  ي فضاي ماتاز در ضون، میانگین کای موامل مؤثر در امنیت . است 6/5امتیاز 

 .دست آم ه است به 99/5اطاما  در ناجا نیز 
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 ناجرا،  یفضای مجاز امنیت در اطلاعات و ارتباطات حفاظت های اقدام گسترش های شیوه

 غیرعامل پدافند رویکرد با

فضرای   امنیرت  در اطلاعرات  و ارتباطرات  حفاظت های اقدام گسترش های شیوه میان ین مقایسة: 3 جدول

 رویکرد پدافند غیرعامل با ناجا، یمجاز

 ردیف
فضای  امنیت در اطلاعات و ارتباطات حفاظت های اقدام توسعة های شیوه

 غیرعامل پدافند رویکرد با ناجا، مجازی

 آماری شاخص

میان ین 

 امتیاز كلي

انحراف معیار 

 كل

  
 منیتور  بته  امتاکن،  و مراکتز  فیزیکتی  حیاظتت  هاي طرح و استان ارد رمایت

 ها آن با مقاباه و غیرطبیعی و طبیعی ته ی هاي از پیشگیري
4.30 0.58 

  

 ،ستتازي مقتتاوم استتتتار، اختیتتا، شتتامل غیرمامتتل پ افنتت  اصتتول رمایتتت

 اختتال،  تضتعیف،  ،تحایتل  از جاتوگیري  و ستازي  پشتتیبان  ستازي،  پراکن ه

 دیگر موارد و فریب
4.28 0.70 

3 

 بتا  افزارهتا،  نترم  در تأییت   متورد  امنیتی هاي قابایت و ها لایه ایااد و بینی پیش

 داشتتتن دراختیتتار بتتراي هتتا ستتامانه واپتتایش) هتتا آن امنیتتت واپتتایش هتت ف

 (آن مانن  و امنیتی تأیی ی  محتوا، واپایش ،ها لا، و ها دسترسی
4.46 0.61 

1 
 ستازي  امتن  براي ارتباطی بسترهاي امنیتی  سازوبر، و رمز کای هاي توزیپ

 0.65 4.50 ارتباطی بسترهاي هاي سرویس توزیپ در بن ي حیطه و ها آن

3 
 بتتر منطبتتق و امتتن و استتتان ارد ارتبتتاطی هتتاي شتتبکه ستتازي پیتتاده و طراحتتی

 0.80 4.34 امنیتی و حیاظتی ايه سیاست

6 
 ویژگتی  بتا  ضتروري  هتاي  بختش  براي پشتیبانی و احتیاط هاي ظرفیت ایااد

 0.66 4.18 آن بن ي طبقه سط  با متناسب پای اري و ایونی امنیت،

7 
 هشت اردهی  و خطرهتا  تحایتل  براي آنی و هوشون  هاي سامانه از گیري بهره

 4.40 0.67 (soc) اطاما  امنیت مرکز مانن 

1 
 بحرانتی  مواقتپ  در ام ادرستانی  و ستریپ  واکتنش  نیروهاي تأمین و بینی پیش

(cert) 4.30 0.61 

1 

 پ افنتت  دبیرخانتت  در اي رایانتته پ افنتت  جایگتتاه کتتردن نهادینتته و نتت ازي ا راه

 متواردي  و بودجته  تخایص م یریتی، هوراهی اهویت، براي ناجا غیرمامل

 مشخص وظایف شرح با ،ها دهر و سازمان سط  در دست، این از
4.54 0.58 

 0 
 استتتتار، اختیتتا، شتتامل غیرمامتتل پ افنتت  اصتتول اجرایتتی نامتت  شتتیوه تهیتت 

 فاواناجا حوزة در سازي پشتیبان و پراکن گی سازي، مقاوم
4.26 0.75 

   
 پ افنت   و امنیتت حتوزة  ...  و بودجه تأمین بابت م یران هوکاري و هوراهی

 اطاما  ريفنّاو گسترة در غیرمامل
4.25 0.78 
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 هتتاي بختتش اي رایانتته پ افنتت ي مراکتتز بتتین پایتت ار و امتتن ارتباطتتا  تتأمین 

 0.61 4.56 ناجا گوناگون

 3 
 و ام اد هايمرکز اطاما ، امنیت م یریت ساختار ان ازي راه و دهی سامان

 4.42 0.54 (SOC) موایا  امنیت مراکز ،(CERT) اي رایانه ناا 

 1 
 هتا   ستامانه  پای اري حی  براي کارآم  و متخاص نیروي جیهتو و آموز 

 0.68 4.54 بحران زمان در

 3 
 بتا  متناستب  شت ه،  بتومی  امنیتتی  و دفتامی  استان اردهاي کارگیري به و تعیین

 0.76 4.48 ناجا معین وظایف و مأموریت

 0.67 4.39 يكل نیان یم 

 هاي هاي مربوط به شیوه موضوع و طبق نیر پاسخگویان، در 4هاي ج ول  بر اساس داده
رویکترد   بتا  ناجتا  يفضاي مااز امنیت در اطاما  و ارتباطا  حیاظت هاي اق ام گستر 

پ افن  غیرمامل، بیشترین میزان امتیاز مربوط به تتأمین ارتباطتا  امتن و پایت ار بتین مراکتز       
امتیتاز هتم تعاتق     و کوترین است 42/5هاي گوناگون ناجا، با امتیاز  بخشاي  رایانهپ افن ي 

امنیتت و پ افنت    هتاي   پهنته ... دارد به هوراهتی و هوکتاري مت یران بابتت تتأمین بودجته و       
 هتاي  در ضتون، میتانگین کاتی شتیوه    . 64/4 اطاما ، با امتیاز فنّاوريگسترة غیرمامل در 

رویکترد   با ناجا، يفضاي مااز امنیت در اطاما  و ارتباطا  حیاظت هاي اق ام گستر 
 .ست ست آم ه ا د به 93/5برابر با  ،غیرمامل نیز پ افن 

هتا، بتر استاس     معیتار گویته   هاي آماري، شامل میانگین و انحتراف  در این بخش شاخص
 .بن ي موامل محاسبه و استخراج ش ه است دستورالعول مربوط به دسته

 اه داده بودن نرمال ةنتیج

تر از  عناداري متغیرهاي تحقیق بزر،دلیل اینکه سط  م آم ه به دست با توجه به اطاما  به
قترار دارد،   -32/0و + 32/0بتین   0استویرنف  -کولوتوگروف  ةاست و نیز مق ار آمار 1014

منیتور   به ،بنابراین ؛شود توزیپ این متغیرها پذیرفته می بودن یی  و ادماي نرمالأفرض صیر ت
نوونته   تت   t ةمتار آ هووتون اي  مؤلیته هتاي   آزمتون  تتوان از  می ،هاي تحقیق بررسی فرضیه

 .دکراستیاده 

                                                                                                                                               
1. Kolmogorov–Smirnov test 
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 عوامل
جای اه و نقش 

 حفاظت

تهدیدهای 

ارتباطات و 

 اطلاعات

عوامل مؤثر 

فضای امنیت 

مجازی در 

ارتباطات و 

 اطلاعات

های  شیوه

گسترش 

های  اقدام

 فنّاوریحفاظت 

های  عامل

كنندة  تعیین

 نرمال

میان ین 

 كلي
53/5 90/5 99/5 93/5 

انحراف 

 معیار
25/1 36/1 14/1 21/1 

 105/1 361/1 393/1 043/0 اسمیرنف ر مقدار كولموگروف

Sig(2 – tailed) 091/1 956/1 004/1 233/1 

 گیری نتیجه و بحث

گیتري از فضتاي    و گستر  بهره ها  ها در رایانه سازي داده وري اطاما  و ذخیره با رش  فنا

زمین  اطاما  در فضاي ماتازي   در اي هاي رایانه حواهرش  امروز،  ماازي در جامع  روبه

بنابراین، موضوع پ افن  غیرمامل در فناوري اطاما  و رمایتت   ؛گیري یافت افزایش چشم

بستیار  حساس براي کشورها و  ضروريهاي  منیور امنیت و پای اري زیرساخت  اصول آن به

ذار کشتور  نیروي انتیامی جوهوري اسامی ایران یکی از نهادهاي بسیار اثرگ. اهویت دارد

هتا و   وري اطامتا  در مأموریتت   دلیتل ضتریب نیتوذ بتالاي نتود درصت ي فنتا        به است که

هتاي جتامپ ناجتا و خت ما       فراین هاي سازمانی و انباشت اطاما  مهتم در قالتب ستامانه   

الکترونی ، هوواره مورد توجه دشونان داخای و خارجی است تتا آن را تخریتب و در آن   

رو، نیتاز استت    ازایتن . دیگري از این دستت پ یت  آورنت    هاي  شکلمال ایااد کنن  یا تاخ

مان ن از  براي در امان اصای هاي  موضوع پ افن  غیرمامل در فناوري اطاما  و زیرساخت

 . مورد توجه قرار گیرداي  رایانههاي  جنگ

اطاما  در تحقتق   فنّاوريو نقش حیاظت  یگاهنشان داد که جا یخوب هحاضر ب یقتحق

یتت بهتتر و   در امن ي ایتن نقتش  کته بترا   یمواما  هوبین در  ،ها سازمان یتیمورأم ايه ه ف

 یتن البتته ا . ددار ي ا یتژه وبستیار   یتت ، اهوم نیر قرار گرفتته بتود   ناجاي فضاي ماازمناسب 

 هتاي  هتا و زیرستاخت   مانن  حیاظت از ستامانه  ،ها لیهمؤ به دیگرکه  یستمعنا ن ب ینموضوع 
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گران  اخال ان ومخالی و نزد دشونانها  یرساختز یننقش ا یاباطا  اطاما  و ارت وري فنا

 .نشودتوجه  ،اي رایانهجنگ  یاتیه ف و نشانگاه موا منزل  به یانو سودجو

، (0931)راستخی  ، (0932)هتا و نتتای  پتورمراد     هایی از یافتته  نتیا  این تحقیق با بخش

 .هوسویی و مطابقت دارد( 6101)مب الرحوان 

هتاي حیاظتت اطامتاتی از     ازمانست بیتان کترد   تتوان   متی  ،آم ه دست نتای  به در تحایل

اي  ا توجته بته مواکترد و رفتارهتاي حرفته     ب که ن اطاماتی کشور  هاي مضو جامع سازمان

ویتژه بته ستاختار درونتی و      یبتا نگتاه   مرحاته  نخستیندن امور، در کر اي خود و اصل حرفه

منیتور توانون ستازي موایتا      هاي مؤثري را بته  گامبای  منطقی،  ياهتوهی  گرفتن درپیش

هتاي   نیاز، اثربخشتی ختود را در لایته    با توزیپ اطاما  مورد بردارن  وخود سازمان متبوع 

هتا و   ست  در موضتوع   ر نیتر متی   البتته بته  . هن  نشان دگیري  سازي و تاویم تاویم گوناگون

ي ها استیس باافزارهاي منطبق  هاي دیگري هوانن  نقش حیاظت در خری  و تولی  نرم مؤلیه

ستازمانی، در جایگتاه ستسري     گیري ه فون  از موامل درون اباغی یا نقش حیاظت در بهره

هتاي   دستتورالعول مرضت   ، یتا  اي رایانه هاي ه فبراي جاوگیري از نیوذ دشونان در تحقق 

و هوونتین،   ي و توجیه کارکنان ناجتا  ا مقاباه هاي اق امدادن  تخاای و اجرایی براي اناام

و نیتتار  مراحتتل رصتت  امنیتتتی بتتراي و میتتزان هتتا و تستتا  ماوتتی  در بررستتی صتتاحیت

توان  اهویت داشته باش  و اصتول ایونتی و    ها می و شبکهها   سامانهبرداري  سازي و بهره پیاده

یران متالی و  مت  ضتروري استت در ایتن زمینته،     هوونتین  . دقتت رمایتت شتود    حیاظتی بته 

 یتتی امن هاي هضابط ،اطاما  وري هاي فنا پروژه سساري برونو  ی ها تهدرمورد  ساز تاویم

 .ها توجیه شون  فزار و مانن  آن ا نرم یبو رفپ م یبانیپشت ،ی تول یو حیاظت

فضتاي  حیاظت ارتباطا  و اطاما  در امنیتت   هاي اق امگستر  هاي  در حوزة شیوه 

ایتن نکتته را    اهویتت   ،ه نتیا  حاصتل گونه ک ناجا با رویکرد پ افن  غیرمامل، هواني مااز

هتاي گونتاگون    بختش اي  رایانهآشکار کرد، تأمین ارتباطا  امن و پای ار بین مراکز پ افن  

زیرا تأمین امنیت پایت ار ستبب خواهت  شت ، نخستت، افتراد        ،دارددوچن ان  یناجا حساسیت

هوشتیاري، از   نیپ در سای  این امنیت احساس آرامش کنن  و افزون بر آن، ضون حیت   ذي



 911  (غیرعامل پدافند رویکرد با) ناجا مجازی فضای امنیت درحوزة اطلاعات و ارتباطات حفاظت نقش

هتا و شناستایی    تردی ، توجه بته ایتن شتیوه    بی. هاي دشونان در امان باشن  ته ی ها و آسیب

امنیتت و  هتاي   پهنته ... ها و هوونین هوراهی و هوکاري مت یران بابتت تتأمین بودجته و      آن

یرمامل و، در کنار آن، اصول پ افن  غ یترمااطاما  و  وري فناپ افن  غیرمامل در حوزة 

ها، شترای    آن با مقاباه ا وه یته ي از ریشگیپمنیور  ها به جه به استان اردها و رمایت آنتو

 .دنبال خواه  داشت هبسیار مسام  و مناسبی را براي ناجا و کشور ب

 تحقیق كاربردی پیشنهادهای

نتای  این تحقیق نشان داد، در میان جایگتاه و نقتش حیاظتت ارتباطتا  و اطامتا  در امنیتت       

وري اطامتا  در تحقتق    ناجا، بیشتترین امتیتاز بته جایگتاه و نقتش حیاظتت فنتا       ي ي ماازفضا

 زمین ساز در  شایسته است م یران مالی و تاویم. اختااص داردها  مأموریتی سازمان هاي ه ف

 .این اهویت و نقش را در نیر بگیرن  ساحیاناجا اي رایانهحیاظت ارتباطا  و اطاما  

فضاي  یتته ی هاي ارتباطا  و اطاما  در امنکه، در بین انواع  هوونین به این دلیل

 هتتاي هو ضتتابط یتت هاته  درمتتورد یرانمتت ي و توجیتته ستتاز آگتتاه، موضتتوع ناجتتاي ماتتاز

و  یبانیپشتت  ،یت  تول یو حیتاظت  یتتی امن هاي هضابط) اطاما  وري فنا هاي پروژه سساري برون

ي بته شتکل   ستاز  آگتاه ست؛ لازم استت ایتن   بسیار ضروري ا( فزار و مانن  آن ا نرم یبرفپ م

 .پای ار و مطاوبی صور  پذیرد

م یران ارش  و کارشناسان حیاظت بای ، ضون توجه بته ماتل و موامتل تأثیرگتذار در     

هاي لازم را نیز در  ها و حوایت ارتباطا  و اطاما  در ناجا، پشتیبانیي فضاي ماازامنیت 

 .این زمینه داشته باشن 

حیاظت ارتباطا  و اطاما  در  هاي اق امگستر  هاي  ن رکار با شیوه ا ستآشنایی افراد د

 .هوواره مورد توجه قرار گیردبای  ناجا با رویکرد پ افن  غیرمامل فضاي ماازي امنیت 

حیاظتت ارتباطتا  و    ةحتوز هایی که وظاییی مشتابه بتا    سازمان هاي همن ي از تارب بهره

هتا و   مستن سازي فعالیتت .   بسیار میی  و مؤثر خواه  بوددارنساحیاناجا  اي رایانهاطاما  

 .شود توصیه میها  تاربهتبادل 



 910 (9316 بهار، 24شمارة  ، دوازدهمسال ) مطالعات حفاظتی و امنیتیی ترویجـ   علمی امةفصلن 

 : منابع

 .کوثر: ، حیاظت ارتباطا ، تهران(0931)مای اروسخانی، 
، ترجوت  معاونتت پتژوهش،    م یریت اطاما  و امنیت، (0933)آناالی  ،و نیرمال. سی. آستانا، ان
 .دانشک ة اطاما : تهران

 .بوستان حوی : ، تهراندفاع سایبري و امنیت رایانه، (0931)ري، حوی  اسکن 
 (.0931) ماو  فرمان هی معیم کل قوا. م. نام  امنیت ارتباطا  و فناّوري اطاما  ن آیین

 .کوثر: ، حیاظت فناوري اطاما  و ارتباطا ، تهران(0931)پورمراد، مای  
 معاونتت  :، تهتران نترم  جنتگ  در غیرمامل افن پ ، (0936)ماار  محو تقی غامرضا و چالو ،

 .ناجا و آموز  تربیت
 .، آذرماهرهنوودهاي مقام معیم رهبري در جوپ شوراي مالی انقا  فرهنگی، (0939) ح یث ولایت

، مطالعتا  راهبتردي  ، «هاي ق ر  در جنگ نترم  فناّوري»، (0931)دهقانی فیروزآبادي، سی  جال 
 . 40 شوارة

امنیتت بته رو    ) «مهن سی پ افن  غیرمامل در فناّوري اطاما »، (0936)ی  محو یان، حو دوست
 .(پیشگیري الکترونیکی

هاي اطاماتی و ارتباطی نوین بر  بررسی نقش فناّوري»، (0933) فرهن ، محو  و محو رضا شعبانی
متام  دانشک ة ا: ، تهران6، جا  ماووم  مقالا  هوایش امنیت نرم، «افزایش توان ته ی ا  نرم

 .(ع)هادي 

چاپ دوم، دانشگاه ماتوم انتیتامی ناجتا،     ،کایا  حیاظت اطاما ، (0931) کریوایی، مای امیم
 .ح یث کوثر

هتا و   ، هوایش ماوتی فضتاهاي ماتازي، آستیب    «اینترنت، امتیاد ماازي»، (0933)معوار، مهرنو  
 .سینا نوین: پیام ها، سونان

مرکتز  : کننت ه  ، تهیه(0933) ت فیزیکی و کنترل دسترسیاي بر پ افن  غیرمامل در حوزة امنی مق مه
 .پ افن  غیرمامل فاوا، شرکت مخابرا  ایران

 .پژوهشک ة مطالعا  راهبردي: ، تهرانچهرة متغیر امنیت مای، (0911)من ل، رابر  
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